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KATA PENGANTAR

Puji syukur ke hadirat Tuhan Yang Maha Kuasa, yang telah memberikan rahmat-Nya
sehingga Modul Praktikum Jaringan Komputer untuk mahasiswa/i Jurusan Teknik Informatika
Fakultas Teknik Universitas Nusantara PGRI Kediri ini dapat diselesaikan dengan sebaik-baiknya.

Modul praktikum ini dibuat sebagai pedoman dalam melakukan kegiatan praktikum
Jaringan Komputer yang merupakan kegiatan penunjang mata kuliah jaringan komputer pada
Jurusan Teknik Informatika Universitas Nusantara PGRI Kediri. Modul praktikum ini diharapkan
dapat membantu mahasiswa/i dalam mempersiapkan dan melaksanakan praktikum dengan lebih
baik, terarah, dan terencana. Pada setiap topik telah ditetapkan tujuan pelaksanaan praktikum dan
semua kegiatan yang harus dilakukan oleh mahasiswa/i serta teori singkat untuk memperdalam
pemahaman mahasiswa/i mengenai materi yang dibahas.

Penyusun menyakini bahwa dalam pembuatan Modul Praktikum Jaringan Komputer ini
masih jauh dari sempurna. Oleh karena itu penyusun mengharapkan kritik dan saran yang
membangun guna penyempurnaan modul praktikum ini dimasa yang akan datang.

Akhir kata, penyusun mengucapkan banyak terima kasih kepada semua pihak yang telah
membantu baik secara langsung maupun tidak langsung.

Kediri, September 2013

Penyusun
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BAB I
NETWORK TOPOLOGI AND EQUIPMENT

Tujuan

1. Mahasiswa mengenal dan mengetahui peralatan yang dibutuhkan untuk membuat suatu
jaringan lokal (Local Area Network/LAN).

2. Mahasiswa mengerti dan mampu menyiapkan alat pembangun jaringan dan testing
koneksi alat yang ada untuk membangun suatu jaringan.

3. Mahasiswa memahami topologi jaringan yang ada.

Mahasiswa mampu melakukan konfigurasi jaringan pada sistem operasi Linux

5. Mahasiswa mengerti perbedaan konfigurasi jaringan yang sifatnya sementara dan yang
bersifat permanen

6. Mahasiswa mampu melakukan tes koneksi pada komputer

&

Peralatan Yang Dibutuhkan

Beberapa PC untuk konfigurasi jaringan
Hub/Switch

NIC yang tertancap pada setiap PC
Kabel jaringan secukupnya

Konektor RJ 45

Tang Crimper

Alat Testing koneksi kabel

No ook~ owhE

Dasar Teori

Jaringan komputer adalah kumpulan dua atau lebih dari komputer yang saling berhubungan
satu sama lain. Produktifitas dan efisiensi merupakan bentuk keuntungan yang kita dapat dari
jaringan komputer. Sebagai misal dengan adanya jaringan komputer memungkinkan
pemakaian printer secara bersama-sama, memungkinkan pengkopian dile antar PC dsb.

Arsitektur Fisik Jaringan

Arsitektur Fisik jaringan biasa disebut sebagai topologi, yang merupakan suatu cara
menghubungkan komputer yang satu dengan komputer lainnya sehingga membentuk
jaringan. Yang saat ini banyak digunakan adalah bus, token-ring, star dan peer-to-peer
network. Masing-masing topologi ini mempunyai ciri khas, dengan kelebihan dan
kekurangannya sendiri.



1. Topologi BUS
Bentuk topologi BUS terlihat pada gambar di bawah ini :
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2. Topologi TokenRing

Metode token-ring (sering disebut ring saja) adalah cara menghubungkan komputer
sehingga berbentuk ring (lingkaran). Setiap simpul mempunyai tingkatan yang sama.
Jaringan akan disebut sebagai loop, data dikirimkan kesetiap simpul dan setiap informasi
yang diterima simpul diperiksa alamatnya apakah data itu untuknya atau bukan.

Bentuk Topologi TokeRing terlihat pada gambar di bawah ini :

3. Topologi STAR
Kontrol terpusat, semua link harus melewati pusat yang menyalurkan data tersebut
kesemua simpul atau client yang dipilihnya. Simpul pusat dinamakan stasium primer atau
server dan lainnya dinamakan stasiun sekunder atau client server. Setelah hubungan
jaringan dimulai oleh server maka setiap client server sewaktu-waktu dapat
menggunakan hubungan jaringan tersebut tanpa menunggu perintah dari server.

Bentuk Topologi Star terlihat pada gambar di bawah ini :

4. Topologi Peer To Peer
Peer artinya rekan sekerja. Peer-to-peer network adalah jaringan komputer yang terdiri
dari beberapa komputer (biasanya tidak lebih dari 10 komputer dengan 1-2 printer).



Dalam sistem jaringan ini yang diutamakan adalah penggunaan program, data dan printer
secara bersama-sama.

Arsitektur Logik Jaringan

Aursitektur logik jaringan ada beberapa yang dikenal yaitu :
Arsitektur Ethernet

Arsitektur Token Ring

Arsitektur FDDI

Arsitektur ATM

AvrsitekturArcNet

o~ E

Perangkat Jaringan
Supaya beberepa komputer saling terhubung, maka diperlukan perangkat yang
menghubungkan 2 komputer atau lebih. Perangkat — perangkat tersebut adalah shb :
1. Network Interface Carad (NIC)
Merupakan suatu card yang ditanam di komputer yang berguna untuk menghubungkan
dengan komputer lain.

Pada komputer biasanya ada slot(tempat menancap card) yang disebut expansion slot.
Slot ini saat membeli komputer baru banyak yang kosong. Yang biasa terpasang adalah
untuk menancapkan VGA Card untuk menghubungkan antara CPU dan monitor. Dan
salah satu dari slot itu bisa dipakai untuk menancapkan NIC Card supaya bisa komputer
kita bisa terhubung dengan jaringan. Kadang-kadang sekarang NIC Card sudah termasuk
dalam fasilitas Motherboard kita (onboard)( sehingga Kita tidak perlu lagi susah-susah
memasangnya.

Ada 2 tipe yaitu ISA dan PCI. Slot PCI lebih pendek dari ISA tapi meskipun lebih pendek
mendukung kecepatan 1/0 yang lebih cepat.

Dari sisi protokol, yang paling banyak dipakai adalah ethernet dan fast ethernet. Ada
beberapa protokol lain, tapi kurang populer yaitu Token Ring, FDDI dan ATM (dua
protokol terakhir dipakai untuk jaringan besar). Ethernet mendukung kecepatan transfer
10/100 Mbps bahkan ada yang sudah 1Giga bps.

Untuk Laptop dikenal PCMCIA Card, mirip kartu kredit sedikit tebal.

2. Kabel
Ada beberapa jenis kabel untuk jaringan :
e UTP (Unshielded twisted pair)
Kabel paling murah berbentuk mirip kabel telepon. Bentuk kabel UTP dan
konektornya shb :



&

Penampang untuk koneksi langsung 2 komputer (Peer To Peer) biasanya diberi nama

cross cabel dgn penampang shb :

Pins 4, 5 Tand 8
are not used

Pin 1 s=> Orange/Mhite

Pin 2 ==> Orange 1 -
Pin 3 ==> GroenWhite

Pin 4 ==> Blue 2 “
Pin § ==> Blue/White

Pin 6 ==> Green 3 —
Pin 7 ==> Brown/White

Pin 8 ==> Brown 6 =

R = & W

“Pins 4, 5,7 and 8
are not used

Pin 1 s=> Green/White
Pin 2 ==> Green

Pin 3 ==> Orange/White
Pin 4 ==> Blue

Pin § ==> Blue/White
Pin 6 ==> Orange

Pin T ==> Brown/White
Pin & ==> Brown

Dan untuk koneksi 2 buah komputer atau lebih dengan memakai sambungan
hub/switch disebut sebagai straight kabel. Bentuk penampangnya adalah sbb :

Pinsd, 5 Tand B
arg ot uidd

Pin 1==> Orange/White

Pin 2 ==> Orange 1
Pln 3==> Green/White

Fin 4==> Blue 2
Pin 5==> Bluaihile

Pin 8 ==> Green 3
Pin T ==> Biownh"hite

Pin 8 == Brown ]

Coaxial

—
—
—
—

Straight-Through

1
2
3
6

Mirip dengan kabel televisi, dulu banyak digunakan, tapi sekarang jarang sekali

digunakan.



e Fiber Optik
Kabel termahal, tapi mendukung kecepatan transfer terbagus.

Fiber Optic Cable

‘

Fiber Optic Cable (top) has 150 times
the capacity of old cable (bottom)

=

Dalam memilih kabel disesuaikan dengan jenis NIC dan bentuk jaringan yang akan kita
bentuk. Untuk UTP, portnya dikenal dengan nama RJ45.

3. Hub atau switch atau router
Hub adalah perangkat penghubung. Pada jaringan bertopologi star, hub adalah perangkat
dengan banyak port yang memungkinkan beberapa titik (dalam hal ini komputer yang
sudah memasang NIC Card) bergabung menjadi satu jaringan dengan memakai kabel
yang ada.

Contoh sederhana hubungan perangkat bisa dilihat pada gambar di bawabh ini.
Five Port Repeater Hub

9-pin ATUT
Connector
BNCKDI

Twisted -pair cable

Eight-Pin (RJ-45)
Flugs

] {100 meters maximum
A for typical voice grade
D T E twisted -pair cable)

Eight-Pin Jack

(MDI)
IP Address
Supaya komputer bisa terhubung dengan benar memerlukan adanya IP Address di setiap
komputer.

IP Address terdiri dari bilangan biner sepanjang 32 bit yang dibagi atas 4 segmen. Tiap
segmen terdiri atas 8 bit yang berarti memiliki nilai desimal dari 0 - 255. Range address yang
bisa digunakan adalah dari 00000000.00000000.00000000.00000000 sampai dengan



11111111.11111111.11111111.11111111. Jadi, ada sebanyak 2% kombinasi address yang
bisa dipakai diseluruh dunia (walaupun pada kenyataannya ada sejumlah IP Address yang
digunakan untuk keperluan khusus). Jadi, jaringan TCP/IP dengan 32 bit address ini mampu
menampung sebanyak 232 atau lebih dari 4 milyar host.

32 bit binary = ??? Net ID + ??? Host
XXX XXXXX. XXXXXXXX XXXXXXXXXXXXXXXX

15t oktav 3'd oktav 4™ oktav

L\ L

XXX XXX XXX XXX
(convert to decimal)

Konversi dari biner ke desimal

Untuk memudahkan pembacaan dan penulisan, IP Address biasanya direpresentasikan
dalam bilangan desimal. Jadi, range address di atas dapat diubah menjadi address 0.0.0.0
sampai address 255.255.255.255. Nilai desimal dari IP Address inilah yang dikenal dalam
pemakaian sehari-hari. Beberapa contoh IP Address adalah :

202.95.151.129

202.58.201.211

172.16.122.204
lustrasi IP Addres dalam desimal dan biner dapat dilihat pada gambar 1 berikut:

Address Mask
172.16.|122.204 255.255.0.0

172 16 122 204

Binary
Adtress [10101100 (00010000 | 01111010| 11001100

_ 255 255 0 0
'I\B/Igsakry 11111111 (11111111 {00000000{ 00000000

Network Host

IP Address dalam Bilangan Desimal dan Biner

IP Address dapat dipisahkan menjadi 2 bagian, yakni :
1. Bagian network (bit-bit network/network bit) dan bagian host (bit-bit host/host bit). Bit
network berperan dalam identifikasi suatu network dari network yang lain,

2. Bagian host, yang berperan dalam identifikasi host dalam suatu network. Jadi, seluruh
host yang tersambung dalam jaringan yang sama memiliki bit network yang sama.
Sebagian dari bit-bit bagian awal dari IP Address merupakan network bit/network number,
sedangkan sisanya untuk host. Garis pemisah antara bagian network dan host tidak tetap,

bergantung kepada kelas network.



Ada 3 kelas address yang utama dalam TCP/IP, yakni :
1. Kelas A
8 bit pertama merupakan bit network sedangkan 24 bit terakhir merupakan bit host.

2. Kelas B
16 bit pertama merupakan bit network sedangkan 16 bit terakhir merupakan bit host.
3. KelasC

24 bit pertama) merupakan bit network sedangkan 8 bit terakhir merupakan bit host.

Secara garis besar berikut inilah pembagian kelas IP

CLASS A % 8 bit % } 24 bit } %
Net ID Host ID
CLASS B % 16:bit % 16:bit %
Net ID Host D——mM—
CLASS C ¢ L — Isbit
Net ID Host ID
32 bit
Netmask

Selain NetID yang menentukan suatu jaringan dalam satu net(jaringan) adalah netmask.
Default netmask adalah sbb :

Class | Netmask Jumlah Komputer (IP) dalam range
A 255.0.0.0 16.777.216

B 255.255.0.0 65.536

C 255.255.255.0 | 256

Ketika kita berhubungan dengan komputer lain pada suatu jaringan, selain IP yang
dibutuhkan adalah netmask. Misal kita pada IP 10.252.102.12 ingin berkirim data pada
10.252.102.135 bagaimana komputer kita memutuskan apakah ia berada pada satu jaringan
atau lain jaringan? Maka yang dilakukan adalah mengecek dulu netmask komputer kita
karena kombinasi IP dan netmask menentukan range jaringan kita.

Jika netmask kita 255.255.255.0 maka range terdiri dari atas semua IP yang memiliki 3 byte
pertama yang sama. Misal jika IP kita 10.252.102.12 dan netmask saya 255.255.255.0 maka
range jaringan kita adalah 10.252.102.0-10.252.102.255 sehingga kita bisa secara langsung
berkomunukasi pada mesin yang diantara itu jadi 10.252.102.135 berada pada jaringan yang
sama yaitu 10.252.102 (lihat yang angka-angka tercetak tebal menunjukkan dalam satu
jaringan karena semua sama).

Selain ke tiga kelas di atas, ada 2 kelas lagi yang ditujukan untuk pemakaian khusus, yakni
kelas D dan kelas E. Jika 4 bit pertama adalah 1110, IP Address merupakan kelas D yang
digunakan untuk multicast address, yakni sejumlah komputer yang memakai bersama suatu
aplikasi (bedakan dengan pengertian network address yang mengacu kepada sejumlah
komputer yang memakai bersama suatu network). Salah satu penggunaan multicast address



yang sedang berkembang saat ini di Internet adalah untuk aplikasi real-time video conference
yang melibatkan lebih dari dua host (multipoint), menggunakan Multicast Backbone
(MBone). Kelas terakhir adalah kelas E (4 bit pertama adalah 1111 atau sisa dari seluruh
kelas). Pemakaiannya dicadangkan untuk kegiatan eksperimental.

Jenis kelas address yang diberikan oleh kooordinator IP Address bergantung kepada
kebutuhan instansi yang meminta, yakni jumlah host yang akan diintegrasikan dalam
network dan rencana pengembangan untuk beberapa tahun mendatang. Untuk perusahaan,
kantor pemerintah atau universitas besar yang memiliki puluhan ribu komputer dan sangat
berpotensi untuk tumbuh menjadi jutaan komputer, koordinator IP Address akan
mempertimbangkan untuk memberikan kelas A. Contoh IP Address kelas A yang dipakai di
Internet adalah untuk amatir paket radio seluruh dunia, mendapat IP nomor 44.XXX.XXX.XXX.
Untuk kelas B, contohnya adalah nomor 167.205.xxx.xxx yang dialokasikan untuk ITB dan
jaringan yang terkait ke 1TB dibawah koordinator Onno W. Purbo.

Address Khusus

Selain address yang dipergunakan untuk pengenal host, ada beberapa jenis address yang
digunakan untuk keperluan khusus dan tidak boleh digunakan untuk pengenal host. Address
tersebut adalah :

Broadcast Address. Address ini digunakan untuk mengirim/menerima informasi yang
harus diketahui oleh seluruh host yang ada pada suatu network. Seperti diketahui, setiap
paket IP memiliki header alamat tujuan berupa IP Address dari host yang akan dituju oleh
paket tersebut. Dengan adanya alamat ini, maka hanya host tujuan saja yang memproses
paket tersebut, sedangkan host lain akan mengabaikannya. Bagaimana jika suatu host ingin
mengirim paket kepada seluruh host yang ada pada networknya ? Tidak efisien jika ia harus
membuat replikasi paket sebanyak jumlah host tujuan. Pemakaian bandwidth akan
meningkat dan beban kerja host pengirim bertambah, padahal isi paket-paket tersebut sama.
Oleh karena itu, dibuat konsep broadcast address. Host cukup mengirim ke alamat broadcast,
maka seluruh host yang ada pada network akan menerima paket tersebut. Konsekuensinya,
seluruh host pada network yang sama harus memiliki address broadcast yang sama dan
address tersebut tidak boleh digunakan sebagai IP Address untuk host tertentu. Jadi,
sebenarnya setiap host memiliki 2 address untuk menerima paket : pertama adalah IP
Addressnya yang bersifat unik dan kedua adalah broadcast address pada network tempat host
tersebut berada. Address broadcast diperoleh dengan membuat seluruh bit host pada IP
Address menjadi 1. Jadi, untuk host dengan IP address 167.205.9.35 atau 167.205.240.2,
broadcast addressnya adalah 167.205.255.255 (2 segmen terakhir dari IP Address tersebut
dibuat berharga 11111111.11111111, sehingga secara desimal terbaca 255.255). Jenis
informasi yang dibroadcast biasanya adalah informasi routing.

Perintah — Perintah Baru
perintah untuk mengecek ethernet card
[root@WSC204-11 root]# dmesg | grep eth

perintah untuk melakukan konfigurasi jaringan secara manual
[root@WSC204-11 root]# ifconfig eth0 10.252.105.111 netmask 255.255.255.0 up

perintah untuk mengecek hasil konfigurasi jaringan



V.

[root@WSC204-11 root]# ifconfig

perintah untuk mengecek koneksifitas dengan komputer lain

[root@WSC204-11 root]# ping 10.252.105.110

perintah untuk melihat isi cache ARP( memetakan IP Address ke MAC Address)
[root@WSC204-11 root]# arp —a

perintah untuk menambahkan informasi gateway

[root@WSC204-11 root]# route add default gw 10.252.105.1

perintah untuk melakukan konfigurasi jaringan secara permanen
[root@WSC204-11 root]# netconfig

Tugas Pendahuluan

1. Gambar diagram penampang kabel straight kabel dan cross kabel

2. Jelaskan pembagian kelas address di dalam TCP/IP

3. Apayang dimaksud dengan Network Address, Broadcast Address dan Netmask, jelaskan
secara singkat.

4. Apakah kegunaan perintah dmesg dan grep di linux dan bagaimana sintax secara
lengkapnya di linux

5. Apa kegunaan perintah ifconfig di linux dan bagaiman sintaxnya secara lengkap

6. Apa kegunaan perintah ping di linux dan bagaimana sintaxnya secara lengkap

Percobaan

1. Dengan memakai peralatan yang ada buatlah kabel UTP dengan bentuk penampang
straight cable dan cross cable, selanjutnya lakukan pengetesan koneksi terhadap kabel
yang anda buat

2. Hubungkan peralatan hub/switch, kabel dan CPU sehingga membentuk suatu jaringan
STAR.

3. Untuk sebagian yang lain hubungkan 2 komputer dengan memakai topologi Peer To
Peer

4. Lakukan setting jaringan di bawah ini.

a. Masuklah ke sistem komputer yang memiliki sistem operasi Linux

b. Login sebagai root

c. Buka terminal dengan mengklik pada Start Menu -> System Tools -> terminal

d. Ceklah ethernet card yang ada pada komputer anda dengan megetikkan perintah

[root@WSC204-11 root]# dmesg | grep eth

Analisa hasilnya.

e. Lakukan konfigurasi jaringan secara manual dengan menggunakan perintah ifconfig
[root@WSC204-11 root]# ifconfig eth0 10.252.105.111 netmask 255.255.255.0 up

f. Setelah melakukan konfigurasi untuk melihat hasilnya ketikkan perintah di bawah

dan lihat pesan yang keluar
[root@WSC204-11 root]# ifconfig

Analisa hasilnya
5. Selanjutnya lakukan tes konektifitas dengan menggunakan perintah ping no_address

dengan komputer lain yang berada pada 1 jaringan.
Untuk menghentikan tekan Ctrl + C dan Analisa Hasilnya.
Analisa hasilnya.



VI.

10.

11.

12.

Lakukan lagi cek koneksifitas tetapi kali ini lakukan dengan komputer lain yang berbeda
subnet

Apa maksud pesan yang timbul ?

Untuk menghentikan tekan Ctrl + C dan Analisa Hasilnya.

Tambahkan informasi gateway dengan mengetikkan perintah di bawah ini
[root@WSC204-11 root]# route add default gw 10.252.105.1

Lakukan lagi cek koneksifitas tetapi kali ini lakukan dengan komputer lain yang berbeda
subnet

Untuk menghentikan tekan Ctrl + C dan Analisa Hasilnya.

Bagaimana hasilnya ?

Lakukan pengubahan konfigurasi jaringan secara permanen dengan menggunakan
perintah netconfig

[root@WSC204-25 root]# netconfig

mengubah setting jaringan secara permanen dengan menngunakan netconfig

maka akan ditanyakan

Apakah Anda benar ingin mengubah setting jaringan?
Jika ya, maka isikan :

IP Address : 10.252.105.111

Netmask : 255.255.255.0

Gateway :10.252.105.1

Primary name server : 202.154.59.178

Setelah selesai mengisi pilih OK
File — file yang diupdate pada waktu pengubahan konfigurasi jaringan secara permanen
adalah

etc/sysconfig/networking/devices/ifcfg-eth0
etc/sysconfig/networking/profiles/default/ifcfg-ethO
etc/sysconfig/network-scripts/ifcfg-ethO

*File yang diupdate IP Address, Netmask dan Gateway

Hasil konfigurasi jaringan secara permanen tidak dapat dilihat secara langsung tetapi

harus diadakan restart terlebih dahulu
[root@WSC204-11 root]# service network restart

Shutting down interface ethO: [ OK ]
Shutting down loopback interface: [ OK ]
Setting network parameters: [ OK ]
Bringing up loopback interface: [ OK ]
Bringing up interface ethO: [ OK ]

Melihat konfigurasi jaringan hasil dari pengubahan secara permanen
[root@WSC204-11 root]# ifconfig

Laporan Resmi

1.

Tulis hasil percobaan dan analisa hasilnya.



BAB II
PING, ARP, RARP, TCPDUMP DAN ETHEREAL

Tujuan

1. Mahasiswa mengenal ARP dan RARP

2. Mahasiswa mampu menganalisa mapping IP memakai ARP

3. Mahasiswa mampu mengcapture permintaan packet ARP memakai Tcpdump dan
ethereal.

Peralatan Yang Dibutuhkan
a. Beberapa PC yang akan dihubungkan secara serial
b. Kabel Serial secukupnya

Dasar Teori

IP Addreass adalah 32 bit address yang diperlukan oleh software untuk mengidentifikasi host
pada jaringan, namun nomor identitas yang sebenarnya adalah diatur oleh NIC (Network
Interface Card)/Card Jaringan yang juga mempunyai address tunggal.

Ethernet address terdiri atas 48 bit, 24 bit ID dari pabrik pembuat sedangkan 24 bit sisanya
adalah nomor urut/sequence number. Oleh karena itu setiap Ethernet Card (nama lain NIC
Card) selalu mempunyai address tunggal yang berlaku untuk seluruh dunia.

Pada dasarnya untuk komunikasi terjadi antara dua komputer. Misal Amir berkomunikasi
dengan Badu dalam satu jaringan, bisa digambar sbb :

RN

== = == = =E
[ [ [

Amir Badu Tono

Jika terjadi komunikasi antara Amir dan Badu di internet, maka paket berjalan melompat
dari satu jaringan dengan jaringan yang lain sampai tujuan. Penghubung antara satu jaringan
dengan jaringan yang lain disebut sebagai router. Jadi bisa saja dari Amir ke Router, dari
router ke router, dan akhirnya dari router ke Badu. Tapi secara garis besar bisa dianggap
komunikasi tetap antara dua komputer (bisa komp-komp, komp-router, router-router)

Hop 1—— Hop 2—»
Amir

Hop 3——




TCP/IP merupakan standar software yang menentukan apa yang harus dilakukan oleh suatu
bagian dari software jaringan pada sebuah mesin untuk dapat berkomunikasi dengan
software jaringan pada mesin yang lain. Agar dapat bekerja maka TCP/IP membutuhkan
hardware jaringan dalam hal ini adalah Ethernet meskipun ethernet bukan bagian dari
TCP/IP, TCP/IP hanya berinteraksi untuk menggunakan fasilitasnya menggerakkan paket.
Pengalamatan ethernet sudah dijelaskan di atas.

Untuk mengirim data ke komputer lain, maka software menyusun paket ethernet dalam
memori shb :

Ethernet Payload (Data) ——————

src MAC dst MAC src IP dst IP IP Data

jadi referensi IP ke MAC addressnya shg data terkirim ke komputer yang benar sesuai
phisical addressnya. Berdasarkan mapping IP dengan phisical addressnya.

Dalam hal ini mungkin Amir tahu nomor IP Badu tapi tidak tahu MACnya. TCP/IP
memecahkan masalah ini dengan menggunakan ARP (Address Resolution Protocol) .

ARP

Secara internal ARP melakukan resolusi address tersebut dan ARP berhubungan langsung
dengan Data Link Layer. ARP mengolah sebuah tabel yang berisi IP-address dan Ethernet
Card. Dan tabel ini diisi setelah ARP melakukan request (broadcast) ke seluruh jaringan.

Misal user host tertentu menjalankan command ping dengan host foghorn ($telnet foghorn) .
Setelah user menjalankan command telnet, maka sistem akan mengecek ARP cache untuk
menentukan phisical addres yang dimaksud. Jika informasi ini adalah tidak ditemukan,
kemudian host akan mengeluarkan suatu ARP khusus meminta paket. ARP Request
dikapsulkan dengan semua informasi yang dibutuhkan kecuali physical addrees tujuan
karena memang host tidak tahu tujuannya dimana. Untuk phisical address host akan
broadcast ke jaringan, karena broadcast maka semua system pada local network akan
menguji resuest tersebut. Paket ARP request/Reply mempunyai format yang sama. Informasi
ini bisa ditangkap oleh software sniffer ethereal.

ARP Cache

Tadi sedikit disinggung, bahwa setelah menjalankan command ping maka host akan
mengecek ARP Cache. ARP cache bisa dikatakan sebagai tabel IP dan host serta phisical
adrees komputer. ARP cache akan bertambah jika ARP Request mendapat jawaban. ARP
Cache ini diatur secara dinamik oleh kernel. Untuk melihat bisa pakai command arp —a.
Manipulasi ARP Cache

Kita bisa melakukan penghapusan sebuah entry ARP dengan arp —d hostname

RARP

RARP digunakan oleh komputer yang tidak mempunyai nomor IP. Pada saat komputer
dihidupkan (power on) maka komputer melakukan broadcast ke jaringan untuk menanyakan
apakah ada server (DHCP Server) yang dapat memberikan nomor IP untuk dirinya. Paket
Broadcast tersebut dikirim beserta dengan Ethernet Addressnya (bisa disebut MAC



V.

Address). Server yang mendengar request akan menjawab dan memberikan nomor IP dan
waktu pinjam (lease time). Bila lease time habis atau komputer dimatikan maka IP tersebut
akan diambil kembali dan diberikan ke komputer lain.

TCPDump

Jaringan TCP/IP terdiri atas keseluruhan paket dan cara terbaik untuk mendebug jaringan
adalah dengan cara melacak paket. Dengan demikian kita dapat menentukan informasi yang
tepat dari sumber yang benar. Untuk melacak paket kita dapat menggunakan TCPDump,
yang tersedia gratis. Dengan memakai ini seumpama Kkita berada di web maka kita bisa
memakainya untuk mencari penyebab sesuatu tidak beres/gagal sumber penyebabnya
dimana dengan tracing tersebut.

Dengan menjalankan TCPDump, kita bisa melihat semua traffic yang masuk atau
meninggalkan NIC dan bisa melihat aktifitas jaringan.

Dengan TCPDump bisa juga dipakai untuk menganalisa seumpama terjadi kelambatan
aplikasi, kita bisa menganalisanya mulai dari ini.

Kemampaun TCPDump akan berkurang jika kita menggunakan switch, jadi untuk
mempelajari paket jaringan secara detail dengan memakai TCPDump sebaiknya memakai
hub sebab jika memakai switch yang dapat diketahui dari TCPDump hanya traffic ke dan
dari komputer.

TCPDump akan berjalan dengan menjalankan command tcpdump [-n|-t|-€] dst.

Dengan TCPDump kita bisa : Memilih paket yang diminati,Memilih paket berdasarkan
alamat host], Memilih paket berdasarkan tipe traffic.

Ethereal

Ethereal merupakan software sniffer gratis yang sudah berbentuk Graphical User
Interface(GUI). Software ini berjalan baik di linux. Dengan grafiknya mempermudah
melihat setiap detail sebuah paket dan frame ethernet.

Software Sniffer lain

Selain dua software di atas ada juga seperti ngrep, ngrep ini mencetak paket sebagai teks
ascii. Untuk windows tersedia pula windump yang juga merupakan free software. Selain itu
ada pulan Windows Netwrok Monitor, yang mirip dengan ethereal tapi bekerja di windows.

Tugas Pendahuluan

a. Apa kegunaan ARP

b. Gambarkan dan jelaskan format datagram ARP Request/Reply

c. Berada dimanakah tabel ARP cache itu (di directory apa?)

d. Tuliskan option command arp (misal arp —a, arp -??), dan jelaskan maksud dan

kegunaannya.

Apa yang dimaksud dengan RARP

f. Cari informasi tentang software sniffer tcpdump berikut command — command yang ada
pada tcpdump dan apa kegunaannya

g. Cari pula software sniffer ngrep berikut command-command tambahan yang ada pada
ngrep dan apa kegunaannya.

®



VI.

Percobaan

a.

Jalankan command arp —a pada host anda masing-masing, catat dan amati hasilnya. Apa
maksud output yang dihasilkan command arp —a

b. Jalankan software sniffer ethereal

> @
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lakukan command ping no_ip , pilih no_ip yang tidak terdaftar pada percobaan 1 tapi masih

dalam satu jaringan.

Lihat display yang ada pada software sniffer ethereal, catat dan amati hasilnya. Apa

maksud display yang ada pada software ethereal tersebut.

Setelah menjalankan perintah ping, lakukan proses 6

Jalankan perintah arp —a sekali lagi. Amati pada perbedaan output dibanding waktu

percobaan no 1.

Lakukan command ping no_ip , pilih no_ip yang sudah terdaftar pada percobaan no 1.

Lihat display di ethereal bandingkan dengan display percobaan no 4, tulis perbedaannya.

Jawab pertanyaan berikut ini : Kenapa bisa terjadi perbedaan hasil percobaan meskipun

kita memakai command yang sama, jelaskan secara singkat.

Kita bisa melakukan pengurangan ARP Cache atau disable ARP Cache, lakukan

percobaan di bawah ini :

1. Jalankan command arp —d hostname (pakai salah satu hostname yang terdaftar pada Arp
cache). Amati hasilnya dengan menjalankan command arp —a.

2. Jalankan command berikut :
ifconfig ethO down
ifconfig ethO —arp up

Apa maksud 2 perintah di atas ?
Selain melakukan pengurangan juga bisa melakukan penambahan Arp Cache , lakukan
command berikut :
arp —s hostname phisical_address
arp -a
Sebelum anda mengetik no phisical_address cari dulu di komputer teman anda dengan
command ifconfig. Amati hasil percobaan, berikan kesimpulanmu.
Jalankan command insmod rarp

. Jalankan command cat /etc/ethers

jalankan command rarp —f

jalankan command rarp -a

Amati percobaan 12-15 apa maksud percobaan di atas dan tulis hasil percobaan

Untuk melakukan pengintaian kita bisa juga memakai tcpdump. Ganti software sniffer
ethereal pada percobaan di atas dengan software tcpdump dan tulis hasil percobaan anda.
Pakailah command-command tambahan di tcpdump untuk mengintai paket yang lewat,
misal tcpdump —n, tcpdump —n —t, tcpdump -n —t, tcpdump —n —t —e.

Tulis hasil percobaan anda pada no 18 dan analisa hasilnya apa maksud output yang
dihasilkannya.

Laporan Resmi

a.

Tulis hasil percobaan dan analisa hasilnya.



BAB Il
SUBNETTING DAN NETMASK

Tujuan

1. Siswa mengenal dan mengetahui peralatan yang dibutuhkan untuk membuat suatu
jaringan lokal (Local Area Network/LAN).

2. Siswa memahami topologi jaringan yang ada.

3. Siswa mampu membangun jaringan sederhana

Peralatan Yang Dibutuhkan

a. PC yang dianggap sebagai server
Beberapa PC sebagai client
Hub/Switch

NIC yang tertancap pada setiap PC
Kabel jaringan secukupnya

® oo o

Dasar Teori
Masih ingat dengan konsep IP addres ? IP Address terdiri dari 32 bit yang didalamnya
terdapat bit untuk NETWORK ID (NetID) dan HOST ID (HostID).

Pemetaan bit NetID dan HostID untuk masing-masing kelas

Kelas IP Range Subnet Mask NetID (bit) | HostID (bit)
A 1-126 255.0.0.0 8 24
B 128-191 255.255.0.0 16 16
C 192-223 255.255.255.0 24 8

Secara garis besar berikut inilah pembagian kelas IP

CLASS A % 8 bit % ‘ 24 bit ‘ %
Net ID Host ID
CLASS B % 16:bit % 16:bit %
Net ID Host D——M—
CLASS C % | 24 bit | % 8 bit %
Net ID Host ID
32 bit
Netmask

Selain NetID yang menentukan suatu jaringan dalam satu net(jaringan) adalah netmask.
Default netmask adalah shb :

Class | Netmask Jumlah Komputer (IP) dalam range
A 255.0.0.0 16.777.216

B 255.255.0.0 65.536

C 255.255.255.0 | 256




Ketika kita berhubungan dengan komputer lain pada suatu jaringan, selain IP yang
dibutuhkan adalah netmask. Misal kita pada IP 10.252.102.12 ingin berkirim data pada
10.252.102.135 bagaimana komputer kita memutuskan apakah ia berada pada satu jaringan
atau lain jaringan? Maka yang dilakukan adalah mengecek dulu netmask komputer kita
karena kombinasi IP dan netmask menentukan range jaringan kita.

Jika netmask kita 255.255.255.0 maka range terdiri dari atas semua IP yang memiliki 3 byte
pertama yang sama. Misal jika IP kita 10.252.102.12 dan netmask saya 255.255.255.0 maka
range jaringan kita adalah 10.252.102.0-10.252.102.255 sehingga kita bisa secara langsung
berkomunukasi pada mesin yang diantara itu jadi 10.252.102.135 berada pada jaringan yang
sama yaitu 10.252.102 (lihat yang angka-angka tercetak tebal menunjukkan dalam satu
jaringan karena semua sama).

Dalam suatu organisasi komersial biasanya terdiri dari beberapa bagian, misalnya bagian
personalia/HRD, Marketing, Produksi, Keuangan, IT dsb. Setiap bagian di perusahaan
tentunya mempunyai kepentingan yang berbeda-beda. Dengan beberapa alasan maka setiap
bagian bisa dibuatkan jaringan lokal sendiri — sendiri dan antar bagian bisa pula digabungkan
jaringannya dengan bagian yang lain. Pembagian jaringan besar ke dalam jaringan yang
kecil-kecil inilah yang disebut sebagai subnetting.

Ada beberapa alasan yang menyebabkan satu organisasi membutuhkan lebih dari satu

jaringan lokal (LAN) agar dapat mencakup seluruh organisasi :

o Teknologi yang berbeda. Dalam suatu organisasi dimungkinkan menggunakan
bermacam teknologi dalam jaringannya. Semisal teknologi ethernet akan mempunyai
LAN yang berbeda dengan teknologi FDDI.

o Kongesti pada jaringan. Sebuah LAN dengan 254 host akan memiliki performansi yang
kurang baik dibandingkan dengan LAN yang hanya mempunyai 62 host. Semakin
banyak host yang terhubung dalam satu media akan menurunkan performasi dari
jaringan. Pemecahan yang paling sedherhana adalah memecah menjadi 2 LAN.

o Departemen tertentu membutuhkan keamanan khusus sehingga solusinya memecah
menjadi jaringan sendiri.

Pemecehan menggunakan konsep subnetting. Membagi jaringan besar tunggal ke dalam
sunet-subnet (sub-sub jaringan). Setiap subnet ditentukan dengan menggunakan subnet
mask bersama-sama dengan no IP.

Misal jika jaringan kita adalah 20.0.0.0 (class A memberikan range 20.0.0.0 —
20.255.255.255). Ingat class A berarti 8 bit pertama menjadi NetID yang dalam satu jaringan
tidak berubah (dalam hal ini adalah 20) dan bit selanjutya sebagai Host ID (yang merupakan
no komputer yang terhubung ke jaringan dengan id 10 dan setiap komputer mempunyai no
unik mulai dari 0.0.0 — 255.255.255). Dimana netmasknya/subnetmasknya adalah 255.0.0.0

Kita dapat membagi menjadi subnet shb :

Nama | NetID Subnet mask Range Jaringan

P 20.1.1.0 255.255.255.0 | 20.1.1.0-20.1.1.255
Q 20.1.2.0 255.255.255.0 | 20.1.2.0-20.1.2.255




R 20.201.0.0 255.255.0.0 20.201.1.0-20.201.255.255
S 20.202.77.0 255.255.0.0 20.202.77.0-20.202.77.255
Dan seterusnya pembagian sesuai kebutuhan

Sekarang yang jadi masalah ada bagaimana kita dapat mengalokasikan class B yang
seharusnya 65.536 IP tapi sebenarnya kita hanya butuh 16 Class B saja. Karena jika Kita
tetap memakai default class B mungkin terlalu besar jaringan kita.

Rumusan cara menentukan Subnet (NetID dan Netmask)

1. Langkah1:
Pada dasarnya solusi sebuah subnet dimulai dengan mengenal class dari alamat IP lebih
dahulu.
Class A 1 - 126 (127 reserved)
Class B 128 - 191
Class C 192 - 223

Ketiganya (A,B,C) bisa dikatakan subjaringan/subnet sendiri-sendiri. Tapi kita akan
berusahan membuat subjaringan dari jaringan yang sudah ada. Misal membuat beberapa
sub jaringan lagi di class A, jadi class A yang seharusnya 1 jaringan besar dipecah

menjadi jaringan yang lebih kecil.
Tidak disertakan pada Subnetting;
Class D 224 — 239 (multicast)

Class E 240 — 254 (experimental)

2. Langkah 2:

Untuk membuat subnet dalam suatu class adalah dengan cara melihat bit hostnya

dikurangi 2 bit untuk network address dan broadcast address

Class Host bits Yang Dapat Diambil
(Yang dpt dipakai
subnet)
A 24 22
B 16 14
C 8 6

Perhitungan host bits berasal dari perhitungan berikut :

CLASS A % 8 bit % } 24 bit } %
Net ID Host ID
CLASS B % 16:bit % 16:bit %
Net ID Host ID
CLASS C ¢ ] — Isbit
Net ID Host ID
32 bit

Jumlah subnets yang terkecil yang dapat dibuat :



22 - 2 =4 - 2 = 2subnets.
Jumlah Subnet yang dapat dibuat =2N - 2
Jumlah Host yang dapat dibuat =2" - 2
N = jumlah bit dari bit host yang dipinjam
n = sisa bit dari bit host yang di pinjam

Contoh :

Misal kita ingin membuat 50 subnet pada class C, dengan masing- masing subnet
mempunyai 4 hosts. Berapa subnet-bits yang dibutuhkan ?

Jawab :

Untuk mendapatkan 50 subnet, maka nilai pangkat 2 yang paling dekat adalah 64, yang
berarti 2° - 2 = 62 subnets. Sehingga subnets bits yang dibutuhkan untuk membuat 50
subnet adalah 6.

Pada Class C host bitnya ada 8 (lihat gambar di atas), sehingga :
Sisa8 - 6 = 2 bits untuk Hosts, sehingga jumlah Hosts yang dapat dibuat hanya 22 -
2 = 2. Karena itu permintaan tersebut tidak dapat dipenuhi.

Bagaimana dengan Class B ?. Misalnya 172.16.0.0 Hosts-Bits pada class B adalah 16
bits, sehingga bila diambil 6, maka sisa adalah 10 bits yang berarti setiap subnets dapat
mempunyai 2'° - 2 Hosts = 1044 Hosts (memenuhi).

Untuk membentuk subnets, maka octet ke-3 dari 172.16.0.0 diambil 6 bit sebagai nomor
sub-jaringan yang baru.

172 . 16. .0
00 0000
Langkah 3 :
Tentukan subnets-mask. Karena yang diambil adalah 6 bits, maka komposisi biner 1

adalah 0.
Class B tanpa subnet :

LOXXXXXX . XXXXXXXX XHXXXXXXXKXKXXXKXX
11111111.1111111 00000000.00000000
255  .255 0 0

B dengan subnet :

LOXXXXXXK . XXXXXXXX XXXXKXXXK XKXXXKXX
11111111, 111111112 11111100.00000000
255 255 252 0

Subnetmask = 255.255.252.0

Gunakan tabel berikut untuk menghitung nilai desimal dari subnet :
1 0 0 0 0 0 0 0 = 128

1 1 0 0 0 0 0 0 = 192

1 1 1 0 0 0 0 0 = 224



1 1 1 1 0 0 0 0 = 240
1 1 1 1 1 0 0 0 = 248
1 1 1 1 1 1 0 0 = 252
1 1 1 1 1 1 1 0 = 254
1 1 1 1 1 1 1 1 = 255

Catatan :
Bila hosts bits yang diambil melebihi 8 bits, maka netmask berlanjut.
9 bits -> 255.128

10 bits -> 255.192
11 bits -> 255.224
12 bits -> 255,240
13 bits -> 255,248
14 bits -> 255,252

Dan seterusnya......

Langkah 4 :

Tentukan nomor subnet :

Dari 6 bits subnet address yang ada terperinci sebagai berikut (total 26 = 64 address)/
buat kombinasinya:

000000 00 =
000001 00 =
000010 00 =
000011 00 = 12
111110 00 = 248
111111 00 = 252

o ~ O

Perhatikan bahwa baris pertama disebut sebagai subnet-zeroes, karena network-id
seluruhnya terdiri atas angka biner 0, sedangkan baris terakhir disebut sebagai subnet-
ones.

Karena alamat tersebut rancu dengan network-id yang asli (tanpa subnet), sedangkan
subnet-ones rancu dengan alamat broadcast network tersebut, maka penggunaan subnet-
zeroes dan ones tidak dimengerti oleh routers. Oleh karena itu penggunaannya dihindari
dan dianggap sebagai alamat jaringan yang tidak valid.

—006606—66—=—06-
000001 00 = 4
000010 00 = 8

111110 10 = 248
—t1tir66——=252-
Dengan demikian nomor sub-jaringan yang didapat adalah :



Subnet Subnet — Id Keterangan

1 172.16.0.0 invalid, subnet zeroes

2 172.16.4.0

3 172.16.8.0

4 172.16.12.0

63 172 .16.248 .0

64 172.16.252.0 invalid, subnet ones
NB: Subnet yang digunakan dari subnet nomor 2 sampai dengan 63.
5. Langkah5:

Setiap subnet mempunyai alamat broadcast, yaitu alamat yang ditujukan untuk seluruh
simpul di sub jaringan tersebut.

Untuk menentukan alamat broadcast, maka seluruh bits pada bagian Host dibuat menjadi
biner 1.

Contoh : 172.

00000100 00000000
00000111 11111111
AR

Hasil : alamat broadcast adalah 172. 16. 7. 255
Sebuah formula yang dapat diaplikasikan untuk mendapatkan broadcast secara cepat
adalah :

alamat broadcast = subnet id berikut — 1

Artinya, untuk mendapatkan alamat broadcast dari subnet 172. 16. 4. 0 adalah subnet
172. 16. 8. 0 dikurang 1, menjadi 172. 16. 7. 255 (ingat bahwa setiap octet terdiri atas 8
bit dengan nilai 0 sampai dengan 255).

Subnet Subnet - Id Broadcast Keterangan
1 172.16.0.0 172.16. 3. 255 invalid, subnet zeroes
2 172.16.7.0 172.16.7. 255
3 172.16.11.0 172.16. 11. 255
4 172.16.15.0 172. 16. 15. 255

63 172.16.251.0 172. 16. 251. 255
64 172.16.252.0 172. 16. 255. 255 invalid, subnet ones

6. Langkah 6 :
Setelah mendapatkan subnet id dan broadcast id, maka nomor IP yang dapat diberikan
pada subnet tersebut adalah network id + 1, sedangkan nomor IP terakhir yang dapat
diberikan adalah broadcastid dikurangi 1.

Subnet Address : 172.16.4.0 /22
IP-Address 1 : 172.16.4.1 /22



IP — Address terakhir 172.16.7.254 /22

Bro

adcast : 172.16.7. 255 /22

Perhatikan bahwa /22 adalah bitcount (jumlah angka biner 1) dari netmask 255. 255.

252

.0

IV. Tugas Pendahuluan
Lengkapilah tabel berikut ini :

V.

Subnet Subnet - 1d Broadcast Keterangan
1 172.16.0.0 invalid
2 172.16.4.0 172.16.4.1 172.16. 7. 254
3 172.16.8.0
4 172.16.12.0

62 172.16. 244.0

63 172.16.248.0

64 172.16.252.0 invalid

Percobaan
a. Dengan memakai 3 subnet di tugas pendahuluan (subnet 2,3 dan 4) lakukan langkah
percobaan.

b.

Lakukan setting jaringan berikut ini (bagi dalam 3 kelompok besar sesuai subnetnya dan

pilih IP untuk setiap kelompok sesuai subnetnya) untuk setiap subnet lakukan langkah

beri

g.
h.
i
J

kut:

Masuklah ke sistem komputer yang memiliki sistem operasi Linux

Login sebagai root

Buka terminal dengan mengklik pada Start Menu -> System Tools -> terminal

Ceklah ethernet card yang ada pada komputer anda dengan megetikkan perintah
[root@WSC204-11 root]# dmesg | grep eth

Analisa hasilnya.

Lakukan konfigurasi jaringan secara manual dengan menggunakan perintah ifconfig
[root@WSC204-11 root]# ifconfig ethO no_ip netmask no_netmask up

Setelah melakukan konfigurasi untuk melihat hasilnya ketikkan perintah di bawah

dan lihat pesan yang keluar
[root@WSC204-11 root]# ifconfig

Analisa hasilnya

Selanjutnya lakukan tes konektifitas dengan menggunakan perintah ping dengan

komputer lain yang berada pada 1 jaringan dengan memakai perintah ping.
Untuk menghentikan tekan Ctrl + C dan Analisa Hasilnya.

Lakukan koneksi lain subnet dengan melakukan perintah ping

Analisa apa yang terjadi, kenapa bisa seperti itu?



VI. Laporan Resmi
a. Tulis hasil percobaan dan analisa hasilnya.



BAB IV
LINUX ROUTER

Tujuan
1. Mahasiswa memahami konsep routing
2. Mahasiswa mampu melakukan konfigurasi static routing

Dasar Teori
Pada dasarnya untuk komunikasi terjadi antara dua komputer. Misal Amir berkomunikasi

dengan Badu dalam satu jaringan, bisa digambar sbb :

TN

>
i
.
8

Jika terjadi komunikasi antara Amir dan Badu di jaringan yang lebih besar dimana bisa saja
antara keduanya tidak berada pada jaringan sama, maka perlu penghubung diantara keduanya
sehingga berhasil berhubungan.

Router

Jaringan A Jaringan B

(== = R = R =

Amir Tini Tono Badu Ratna

Penghubung antara satu jaringan dengan jaringan yang lain disebut sebagai router.
Konsepnya pengirim paket akan menguji tujuan dari paket apakah tujuan IP berada pada
jaringan lokal ? Jika tidak pengirim akan mengirimkan paket akan meminta bantuan ke router
yang terhubung dengan pengirim dan paket diberikan ke router untuk diteruskan. Router
yang diberi paket pada prinsipnya juga bekerja seperti pengirim paket tadi. Setiap router
mengulangi cara yang sama sampai paket berada pada router yang mempunyai koneksi lokal
dengan penerima.

Router bertugas untuk menyampaikan paket data dari satu jaringan ke jaringan lainnya,
jaringan pengirim hanya tahu bahwa tujuan jauh dari router. Dan routerlah yang mengatur




mekanisme pengiriman selain itu router juga memilih “jalan terbaik” untuk mencapai tujuan.
Diberikan ilustrasi sederhana berikut :

“Router

Jaringan A Jarlngan B

v

Amir Tini Tono Badu Ratna

Meneruskan sebuah paket via router sangatlah sederhana. Router dikoneksi langsung ke
Amir sehingga dapat mengirim sebuah paket Ethernet ke Badu dengan menentukan alamat
ethernetnya sebagai tujuan. Akan tetapi pada tingkat IP, tujuan akhir dari paket adalah Badu,
bukan router. Dengan demikian Amir menset alamat tujuan IP ke IP Badu. Hasilnya adalah
paket dengan pengalamatan shb :

Src Dst src Dst
MAC | Ethernet | Ethernet MAC Ethernet | Ethernet
Address | Address Address | Address
Amir Router Amir Badu
IP IP IP IP IP IP
Address | Address Address | Address
Amir Badu Amir Badu
Koneksi Via Router Koneksi langsung

Dari tabel diatas ada beberapa hal yang perlu diperhatikan :

Source address : baik ethernet dan IP terhubung ke Amir.

Alamt tujuan : Ethernet ke Router sedangkan IP tujuan ke Amir. Ethernet tujuan dalam
paket hanya terkait dengan hop, sedangkan IP tujuan adalah tujuan paket.

Ketika sebuah router menerima paket dengan IP address yang bukan miliknya, maka ini
menjadi permintaan implisit untuk meneruskan paket ke tujuan.

Sebuah mesin hanya bisa meneruskan paket ke router yang terkoneksi langsung
dengannya. Dan digunakan mekanisme yang sama untuk mengirim ke sebuah router. Jika
tidak ada router pada jaringan Amir, maka amir tidak dapat mengirim ke semua komputer
diluar jaringannya.

Router juga dapat melewatkan paket hanya ke host/router yang ada pada jaringan yang
terkoneksi langsung kepadanya. Dengan demikian supaya router berfungsi, ia harus
dikoneksikan langsung ke lebih dari satu jaringan.

Perjalanan melintasi jaringan ke banyak hop

Setiap hop yang berubah adalah segmet ethernet dari tujuan



e Setiap hop adalah source ke router, router ke router atau router ke tujuan

Kita dapat mendiagnosa memakai tcpdump atau ethereal. Sehingga kita dapat memeriksa
jalannya jaringan dan jika ada masalah bisa mengetahui masalah ada pada hop yang mana.

Berikut ini adalah ilustrasi perubahan alamat paket dari hop ke hop sampai data ke tujuan :

src dst

MAC | Y"MAC | BMAC
src dst

P AP BIP

MAC | AMAC | X'MAC

P AlP

src dst

MAC | X"MAC | Y'MAC

P AlP B IP

Jadi yang berubah hanya MAC Address, sedangkan nomor IP selalu sama.

Default Gateway

Router adalah komputer general purpose dengan dua atau lebih interface jaringan di
dalamnya yang berfungsi hubungan 2 jaringan atau lebih, sehingga dia bisa meneruskan
paket dari satu jaringan ke jaringan yang lain.

Untuk jaringan kecil interfacenya adalah NIC Card, sehingga router mempunyai 2 NIC atau
lebih yang bisa menghubungkan dengan jaringan lain. Untuk LAN kecil yang terhubung
internet, salah satu interface adalah NIC card, dan interface yang lain adalah sembarang
hardware jaringan leased line atau ISDN atau koneksi internet ADSL yang digunakan.
Router bisa dibuat dari komputer yang difungsikan sebagai router, jadi tidak harus hardware.
Defaukt gateway dari mesin merupakan sebuah router yang digunakan untuk meneruskan
paket-paket ke jaringan yang lain.

Biasanya LAN dikonfigurasi hanya mengetahui LAN miliknya dan default gatewaynya. Jika
dalam suatu LAN tidak ada default gatewaynya maka LAN tersebut tidak bisa terkoneksi
dengan jaringan lainnya.

Jadi supaya dapat melakukan routing maka setting jaringan perlu ditambahkan satu lagi yaitu
default gateway.

Sekarang ada tiga parameter yang penting pada setting jaringan yaitu :

1. IP Address

2. Netmask

3. Default Gateway.

Tabel Routing
Supaya router bisa melayani permintaan untuk meneruskan pengiriman data, maka router
harus mempunyai tabel yang dipakai sebagai patokan data ini harus saya kirim ke jaringan



yang mana? Tabel yang dipunyai oleh router disebut sebagai tabel routing yang berisi NETID
dan Default gatewaynya.

Berikut ini adalah skenario pengiriman data dari komputer 192.168.1.5 ke komputer

192.168.2.36 :

a. Komputer 192.168.1.5 ingin mengirim data ke 192.168.2.36, menyadari bahwa alamat
tujuan tidak berada di jaringan lokal, maka komputer mencari daftar “default gateway”
pada property TCP/IP yaitu 192.168.1.13. Paket data kemudian dikirim ke Gateway
tersebut.

b. Pada komputer 192.168.1.13 paket data tersebut kembali diperiksa, dan ditemukan pada
tabel routing bahwa paket tersebut dapat dikirim ke jaringan 192.168.2 lewat IP
192.168.2.43

c. VialP 192.168.2.43 akhirnya data dapat ditransmisi ke tujuan yaitu 192.168.2.36

Router yang mempunyai tabel routing yang dikelalo secara manual disebut sebagai static
routing. Tabel tersebut berisi daftar jaringan yang dapat dicapai oleh router tersebut.

Static routing dapat mempelajari jaringan yang berada disekelilingnya secara terbatas (bila
hanya 2 jaringan), tapi bila terdapat banyak jaringan, maka administrator harus mengelola
tabel routing tersebut secara cermat.

Dynamic routing adalah fungsi dari routing protocol yang berkomunikasi dengan router yang
lain untuk saling meremajakan (update) tabel routing yang ada. Dengan demikian,
administrator tidak perlu melakukan updating jalur (path) jika terjadi perubahan jalur
transmisi (path). Dynamic routing umumnya digunakan untuk jaringan komputer yang besar
dan lebih kompleks.

Konfigurasi Static Routing
Tabel routing biasanya berada pada /sbin/route dan command /bin/netstat —r. Sedangkan untuk
melihat tabel routing bisa memakai command route atau netstat -r.

Untuk mendefinisikan/setting default gateway, jalankan perintah command : route add default
gw 192.0.2.1

Untuk mendaftarkan jaringan pada tabel routing, maka sintaxnya adalah sbb:

Route add —net 10.0.0.0 192.168.1.11

Dalam percobaan kali ini kita akan mencoba mengkonfigurasi routing antara dua jaringan.

Tugas Pendahuluan

a. Jelaskan apa yang dimaksud dengan router

b. Jelaskan secara singkat bagaimana komputer bisa mengirim data antar jaringan.

c. Apasaja setting jaringan yang diperlukan jika kita perlu berkomunikasi dengan jaringan
yang lain

Jelaskan secara singkat apa itu tabel routing

Bagaimana care mengkonfigurasi static routing

Tuliskan kembali command route secara lengkap

Jelaskan secara singkat apa kegunaan command traceroute dan tuliskan kembali
command traceroute beserta parameternya

@ o o



V.

Percobaan
a. Bangunlah jaringan sederhana seperti pada gambar :

lwan

192.168.16.1 192.168.18.1
255.255.255.0 255.255.256.0
Jaringan A Jaringan B
192.168.16.0/24 192.168.18.0/24

192.168.18.2
255.255.255.0
gtw=192.168.18.1

192.168.16.2
255.255.255.0
gtw=192.168.16.1|

b. Konfigurasi salah satu komputer sebagai router, dengan cara menambah NIC Card
menjadi 2 buah dan pasangkan pada komputer.
c. Siapkan 2 hub/switch, buat 2 subnet komputer yang ada di laboratorium. Hubungkan
setiap subnet dengan Hub/switch. Lihat 2 buah subnet berikut :
Subnet A

Jaringan A
192.168.16.0/24

192.168.16.2
255.255.255.0
gtw=192.168.16.1

dan Subnet B

Jaringan B
192.168.18.0/24

192.168.18.2
255.255.255.0
gtw=192.168.18.1

d. Konfigurasi komputer yang ada di tiap subnet. Berundinglah dengan teman anda dalam
1 subnet untuk memberi nomor IP (Lihat praktikum 1 dan praktikum 2 untuk setting IP)
NB. Jangan memakai IP 192.168.16.1 dan 192.168.18.1 karena akan dipakai untuk
keperluan lain

e. Lakukan koneksi di tiap subnet dan yakinkan komputer tiap subnet terhubung satu sama
lain

f. Setting Router untuk menghubungkan dua buah jaringan tersebut.

Pada komputer yang NICnya kita pasang dua, tancapkan dua kabel untuk NIC tersebut,
satu dihubungkan dengan subnet satu (kabel dihubungkan dengan hub yang satu )dan
NIC yang lain dihubungkan dengan subnet yang lain (kabel yang satunya dihubungkan
dengan hub yang lain).

Pastikan untuk NIC dengan label ethO dihubungkan dengan NetID 192.168.16 dan NIC
dengan label ethl dihubungkan dengan NetlID 192.168.18. Selanjutnya lakukan
konfigurasi berikut pada komputer router tersebut :



i. Konfigurasi ethO
# ifconfig eth0 192.168.16.1 broadcast 192.168.16.255 netmask 255.255.255.0 up
ii. Cek hasil configurasi kita dengan command
# ifconfig ethO
iii. Tambahkan tabel routing dengan command :
# route add — net 192.168.16.0 netmask 255.255.255.0 ethO

iv. Konfigurasi ethl
# ifconfig ethl 192.168.18.1 broadcast 192.168.18.255 netmask 255.255.255.0 up
v. Cek hasil konfigurasi dengan command
# ifconfig ethl
vi. Tambahkan tabel routing pada ethl dengan command :
# route add — net 192.168.18.0 netmask 255.255.255.0 ethl
g. Untuk setiap workstation di subnet A, lakukan perintah berikut untuk menghubungkan
dengan router
# route add — net default gw 192.168.16.1 metric 1
h. Untuk setiap workstation di subnet B, lakukan perintah berikut untuk menghubungkan
dengan router Setting jaringan anda
# route add — net default gw 192.168.18.1 metric 1
i. Untuk semua komputer yang ada tidak terkecuali router juga, set ip_forward menjadi 1,

caranya jalankan command berikut :
# echo “1”>/proc/sys/net/ipv4/ip_forward

J- Lakukan perintah ping ke satu jaringan dan lain jaringan, jika bisa maka percobaan anda
berhasil

k. Ketika menjalankan command ping, tangkap paket yang lewat memakai tcpdump dan
ethereal. Analisa apa hasilnya

I. Lakukan command traceroute, dan analisa hasilnya.

m. Tulis percobaan anda dan Analisa hasilnya.

Laporan Resmi
Tulis hasil percobaan dan analisa hasilnya.



BAB V
ROUTING TINGKAT LANJUT

Tujuan

Mahasiswa memahami konsep routing.

Mahasiswa memahami konsep IP-Aliasing untuk Multinetting

Mahasiswa mampu mengimplementasikan IP aliasing untuk Multinetting

Mahasiswa memahami konsep routing di inter-networking

Mahasiswa mampu membangun router-router di inter-networking (lebih dari 2 subnet)

U W e

Dasar Teori
Inter-Network

Internet adalah inter-network dari banyak jaringan yang terpisah. Jaringan ini
dikoneksikan ke jaringan yang lain dengan router. Ketika kita berkomunikasi dengan
internet , paket dari PC Kkita berjalan hop demi hop melewati semua jaringan yang
menghadangnya sampai ke tempat tujuan. Pada setiap hop, sebuah router meneruskan paket
menuju tujuan. Paket yang ada hanya berisi IP tujuan tidak berisi routing apapun (dia harus
kemana/melewati jalan mana source tidak tahu) routerlah yang harus memutuskan paket ini
harus melewati router mana saja menggunakan tabel routing, yang merupakan sekumpulan
aturan yang memberitahu router mengenai hop berikutnya untuk melanjutkan paket sampai
ke tujuan.

Di dalam internet, diperlukan router yang canggih dimana secara otomatis bisa
melakukan routing secara otomatis. Di sini router menemukan dari router lainnya bagaimana
mengirim ke berbagai tujuan, dan menginformasikan ke router lain ketika koneksi terhenti
sehingga paket dapat dikirim dengan jalur yang berbeda.

Akan tetapi untuk sekarang kita mencoba memakai router yang statis. Untuk melihat table

routing kita memakai command :
route —n
netstat -router —n

Untuk menambah sebuah route pada sebuah jaringan memakai command :

route add —net destaddr netmask x.x.X.x gw routeaddr
Untuk membuat setting permanen maka pada command route ditambahkan opsi —p.
Untuk menghapus pakai command route delete destaddr

IP Aliasing untuk Multi-Netting

IP Aliasing adalah adalah mapping single MAC Address untuk multiple IP address, satu
NIC bisa diberi nomor IP lebih dari satu. Contoh penggunaan IP Aliasing bisa dilihat pada
gambar di bawah ini.



V.

Jaringan C
192.168.20.0/24

E Menggunakan

gtw=192.168.20.1

Jaringan
192.168.18.0/.

Menggunakan

D gtw=192.168.18.1

¥2/0°9T'89T°26T
v uebuuer

Menggunakan
gtw=192.168.16.1

Dengan 2 NIC bisa menghubungkan 3 subnet yang berbeda. Dimana salah satu NIC router
diberi 2 IP adrees.

Tugas Pendahuluan

a. Jelaskan apa perbedaan command router memakai —n dan tidak
b. Jelaskan tentang IP Aliasing

Percobaan
a. Buatlah percobaan seperti pada gambar berikut :

@ +o o

=

=]

10.3.3.0/24

10.3.3.1
10.2.2.1 10111 10.1.1.254
10.2.2.0/24

10.1.1.0/24

Lakukan berkelompok setting per subnet untuk percobaan ini siapkan beberapa komputer
untuk tiap subnet, sesuaikan no IP sesuai range di gambar.

Lakukan testing jaringan tiap subnet, semua komputer persubnet pastikan sudah
terhubung.

Siapkan beberapa komputer bertindak sebagai router antar jaringan.

Setting router itu dengan memakai cara pada praktikum sebelumnya.

Lakukan koneksi antar jaringan dengan memakai command ping.

Tangkap hasil ping dengan tcpdump atau ethereal, sehingga kita akan mengetahui rute
jaringan dan jika ada error Kita bisa tahu penyebab error berada dimana.

Setelah praktikum di atas selesai, cobalah analisa hasilnya.

Buat pula percobaan IP Aliasing seperti pada gambar berikut



Jaringan C

192.168.20.0/24 E
E;rl‘:o Menggunakan
1§ gtw=192.168.20.1
@3S
c
5 3
N 59
5 2 =N
© a a Menggunakan
o8 gtw=192.168.18.1
Q>
Menggunakan R

gtw=192.168.16.1 D

Caranya lakukan seperti pada percobaan ke 4.
k. Buatlah pula satu subnet lagi dan konfigurasi IP yang masuk ke dalam subnet C.
I. Lakukan setting router tambahan shb :
# ifconfig eth1:0 192.168.20.1 broadcast 192.168.20.255 netmask 255.255.255.0 up
m. Cek memakai perintah ifconfig eth1:0
n. Tambah ke dalam routing tabelnya sbb :
# route add — net 192.168.20.0 netmask 255.255.255.0 ethl
0. Lakukan perintah ping ke satu jaringan dan lain jaringan, jika bisa maka percobaan anda
berhasil
p. Ketika menjalankan command ping, tangkap paket yang lewat memakai tcpdump dan
ethereal. Analisa apa hasilnya
g. Lakukan command traceroute, dan analisa hasilnya.

N

Laporan Resmi
a. Tulis hasil percobaan dan analisa hasilnya.



BAB VI
TELNET DAN FTP

Tujuan
1. Siswa Memahami konsep telnet dan FTP
2. Siswa mampu membangun telnet dan FTP

Dasar Teori
FTP menggunakan protokol transport TCP untuk mengirimkan file. TCP dipakai sebagai
protokol transport karena protokol ini memberikan garansi pengiriman dengan FTP yang
dapat memungkinkan user mengakses file dan direktory secara interaktif, diantaranya :
e Melihat daftar file pada direktory remote dan lokal.
e Menganti nama dan menghapus file
e Transfer file dari host remote ke lokal (download)
e Transfer file dari host lokal ke remote (upload)
Pada gambar dibawah menunjukkan mekanisme transfer file dari host lokal ke remote, proses
transfer file seperti ditunjukkan dengan tanda panah pada gambar tersebut. Tahapan FTP
dimulai dari client memasuki jaringan TCP/IP, komputer remote yang akan dituju disebut
host FTP, dan host FTP ini harus memiliki software FTP server yang telah diinstall agar
dapat berinteraksi dengan sistem file pada host. Untuk memulai melakukan FTP, maka
berikan perintah seperti berikut :

%ftp [hostname]
tanda % adalah prompt default pada OS Unix, hostname merupakan nama secara simbolik
atau IP address dari host yang akan dituju. Bila sudah dapat tersambung maka akan
ditanyakan nama user dan password, isian nama user dan password sesuai dengan account
yang diberikan seperti yang digunakan bila user akan menggunakan server tersebut, tetapi
pada FTP server yang umum, untuk nama user dapat digunakan ftp atau anonymous dengan
menggunakan password yaitu alamat e-mail, akan tetapi memiliki hak akses yang terbatas
sesuai yang ditetapkan administrator FTP server.



TCP/IP

Destination
file

%ftp
ftp> open HostName

220, FTP server, ready Process/Application FTP
Username = kss
331 Password required Host-to-Host TCP
Password: mumble
Internet IP
FT‘P. —{ ftp> put redoct.txt remote_file
session 200 This space intentionally left blank Network Access | Network Access

150 Opening connection

Transferred 1132 bytes in 0 seconds
(1.105 kbytes/sec)

226 Transfer complete

ftp> close

Gambar 2. Mekanisme FTP

1. Tugas Pendahuluan
1. Apa perbedaan fungsi telnet dan ftp ?
2. Kilasifikasikan jenis ftp server berdasarkan tipe usernyal!

3. Pada Linux Redhat versi 8.0 keatas, program ftp server telah menggunakan vsftpd, setelah
sebelumnya digunakan wu-ftpd. Sebutkan beberapa keunggulan dari program vsftpd

dibandingkan dengan wu-ftpd.

IV. Percobaan
1. Login ke sistem Linux sebagai root
2. Cek apakah konfigurasi alamat IP untuk host.
a. Jalankan perintah ifconfig, tulis konfigurasi IP host anda.
Interface
IP Address
Subnet mask
b. Jalankan perintah netstat —r, tuliskan default gateway host anda.
Default Gateway :

3. Catatlah berapa nomer port yang digunakan oleh telnet dan ftp

# cat /etc/services | grep ftp
# cat /etc/services | grep telnet

Apakah protokol yang digunakan oleh ftp dan telnet ?

4. Cek apakah program vsftpd sudah terinstall atau belum. Jika sudah, langsung kerjakan

langkah nomer 8.
e Jalankan perintah rpm —qa | grep telnet, tulis hasilnya



e Ada berapa banyak program telnet yang terinstall ?

e Apakah sudah ada program telnet-server ?

e Jalankan perintah rpm —qa | grep telnet-server , tulis hasilnya
e Jalankan perintah rpm —qa | grep vsftpd, tulis hasilnya.

e Versi dari vsftpd :

. Jika program telnet-server dan vsftpd belum ada, installah dengan cara sbb.
Masukkan CD Rom Redhat dan ketiklah perintah berikut ini.

# mount /dev/cdrom /mnt/cdrom
# cd /mnt/cdrom

#ls I

# cd RedHat

#l1s I

# cd RPMS

# Is - telnet*

# Is I vsftpd*

. Jika tidak ditemukan telnet-server-xxxx.rpm atau vsftpd-xxxx.rpm (XxXx = nomer versi)
gantilah dengan CD yang lain, jika ditemukan installah program tersebut dengan cara

# rpm —ivh telnet-server*.rpm
# rpm —ivh vsftpd*.rpm

Catatlah di direktori mana saja kedua program tersebut diinstall.

# rpm —q| telnet-server
# rpm —ql vsftpd

Catatlah :

e Direktori yang berisi executable file untuk program telnet dan vsftpd
e Nama file konfigurasi :
e Direktori yang menyimpan manual dan dokumentasi kedua program tersebut

Mengaktifkan vsftp server
Amati file-file yang berhubungan dengan program vsftpd
# rpm —ql vsftpd

Baca dan pelajari file konfigurasi vsftpd
# vi [etc/vsftpd/vsftpd.conf

Baca dan pelajari file script vsftpd
# vi [etc/rc.d/init.d/vsftpd

Untuk menjalankan program vsftpd ketiklah
# vi letc/rc.d/init.d/vsftpd start



9.

10.

11.

Menghapus rule firewall

Redhat Linux versi 8 atau yang lebih baru, akan mengaktifkan firewall secara default sehingga semua
akses dari luar akan ditolak. Untuk kepentingan percobaan ini, ada baiknya untuk sementar semua rule
firewall dihapus. Gunakan perintah :

# iptables -F

Uji coba dari localhost

Untuk menguji coba apakah telnet & ftp server sudah berjalan dengan baik atau tidak jalankan perintah
shb. :

# telnet localhost
# ftp localhost

Jika terdapat pesan shb. berarti kedua service tersebut belum berhasil.

# telnet localhost

Trying 127.0.0.1...

telnet : unable to connect to remote host
Connection Refused

Jika proses instalasi berhasil akan ada pesan sbb.

# telnet localhost

Red Hat Linux release 9 (Shrike)
login: student

Password: ******

Telnet dan ftp dari komputer client ke server

Pertama-tama, buatkan user baru di komputer anda (sekarang berfungsi sebagai telnet
dan ftp server) untuk rekan-rekan anda yang berada di sebelah kanan, kiri, depan dan
belakang. Misalnya rekan yang duduk disekitar anda bernama agus dan budi, buatkan
user dengan cara shb.

# groupadd temanku

# useradd agus —g temanku
# passwd agus

# useradd budi —g temanku
# passwd budi

Berikan teman anda informasi tentang IP PC anda, username dan password untuk login
ke komputer anda. Misalkan PC anda mempunyai IP 10.252.108.100, maka dari PC

teman anda lakukan perintah sbb.

# ping 10.252.108.100 ---- cek konektivitas
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# telnet 10.252.108.100
$ username : agus
$ paSSW *hkkkhkkikikk

$ hostname ---- catat hostnamenya

$ whoami

$ pwd ---- catat home direktorinya

$ finger ---- catat siapa saja yang login
$ finger > dataku ~ ---- cek : boleh write ?

$ hostname > namapc

$ pwd

$ exit ---- kembali ke PC client

Untuk melakukan ftp ke PC anda dari PC rekan anda, gunakan perintah .

# ping 10.252.108.100 ---- cek konektivitas
# telnet 10.252.108.100

$ username : budi

$ pa.SSWd : *kkhkkhkkikkkk

Cek Kkerja dari ftp server anda dengan melakukan koneksi ftp ke server anda sendiri
(localhost/hostname dari server anda) dengan menjalankan perintah :
#ftp localhost atau #ftp nama_host_server. Tuliskan pesan yang muncul.

Login sebagai user yang telah anda buat/ nama user anda. Setelah itu ketikkan perintah
>help. Tuliskan perintah-perintah tersebut.
Catatan: untuk melihat deskripsi perintah ftp jalankan perintah >help nama_perintah

Berdiskusilah dengan rekan-rekan disebelah anda, perintahkan rekan-rekan anda untuk
melakukan telnet dan ftp ke PC anda.

Misalkan PC anda mempunyai IP 10.252.108.100, maka perintahkan teman anda untuk
mengupload filenya ke PC anda.

$ hostname ---- catat namahostnya

$cd ---- kembali ke HOME

$ touch dataku datague mydata --- buat filebaru
$ls-I

$ ftp 10.252.108.100
ftp> username : agus
ftp> paSSWd *khkhhkkhkikk

ftp> hostname ---- ada error ?

ftp> whoami ---- ada error ?

ftp> pwd ---- catat home direktorinya
ftp> finger ---- ada error ?

ftp> mput * ---- mengupload semua file

ftp> Is



ftp> bye ---- kembali ke client
$ hostname

Jelaskan, mengapa perintah-perintah seperti hostname, whoami, finger, dll dapat berjalan
di service telnet tetapi tidak dapat berfungsi di service ftp

15. Amatilah proses-proses yang terjadi di PC anda (server)

Ajaklah rekan anda untuk telnet dan ftp ke PC anda, dan amati dengan perintah :

# finger --- amati hasilnya

# netstat

# netstat —a |grep telnet --- amati hasilnya
# netstat —a |grep ftp  --- amati hasilnya

# cat /var/log/secure

Jelaskan apa fungsi dari perintah netstat ?
Informasi apa saja yang didapat dari file /var/log/secure ?

16. Lakukan beberapa kali percobaan dengan perintah telnet dan ftp, kemudian jelaskan secara
detail, apa perbedaan antara telnet dan ftp

17. Mencoba anonymous ftp

Isilah direktori /var/ftp/pub dengan beberapa file agar dapat di-download oleh anonymous
ftp user yang sedang terhubung ke PC anda.

# cd /var/ftp/pub

# echo “Ini komputerku, namanya” “hostname’ > namapcku
# ifconfig > ip.komputerku

# touch filekosong1l filekosong?2 filekosong3

#ls -l

Perintahkan rekan-rekan anda untuk ftp ke PC anda menggunakan account anonymous,
kemudian download semua file di direktory pub

$ hostname ---- catat namahostnya
$cd ---- kembali ke HOME
$$Is-I

$ ftp 10.252.108.100
ftp> username : anonymous
ftp> passwd : ******** ___ masukkan email anda

ftp> hostname ---- ada error ?
ftp> whoami ---- ada error ?
ftp> pwd

ftp> Is

ftp> cd pub

ftp> Is



ftp> mget *  -- download semua file di direktori pub

ftp> bye ---- kembali ke client
$Is-1 --- apakah file sukses terdownload ?
$

Jelaskan secara detail, apa perbedaan antara user ftp dan anonymous ftp !

V. Laporan Resmi
Tulis hasil percobaan dan analisa hasilnya.



BAB VII
REMOTE ACCESS

Tujuan

1. Mahasiswa mampu melakukan konfigurasi SSH Server pada Linux

2. Mahasiswa mampu melakukan remote access berbasis text-mode dengan SSH
menggunakan Windows dan Linux

3. Mahasiswa mampu melakukan konfigurasi Telnet Server pada Windows

4. Mahasiswa mampu melakukan remote access berbasis text-mode dengan Telnet
menggunakan Windows dan Linux

5. Mahasiswa mampu melakukan konfigurasi Windows Remote Desktop Connection
(RDC) pada Windows

6. Mahasiswa mampu melakukan remote access berbasis GUI dengan Windows RDC
menggunakan Windows

7. Mahasiswa mampu melakukan konfigurasi Virtual Network Computing (VNC) pada
Linux dan Windows

8. Mahasiswa mampu melakukan remote access berbasis GUI dengan VNC menggunakan
Linux dan Windows

Perangkat yang digunakan

CD Linux Ubuntu 8.10

OpenSSH Server (openssh-server_5.1p1-3ubuntul i386.deb)
Putty (SSH-client pada windows)

Windows XP (dengan service RDC dan Telnet)

RealVNC (install pada Windows)

Kabel UTP Straight atau Cross

Switch

No abkowbdEe

Dasar Teori

Remote access service (layanan akses jarah jauh) yaitu kombinasi perangkat keras
dan lunak yang memungkinkan mengakses secara jarak jauh ke informasi atau perkakas
yang berada pada suatu jaringan. RAS bekerja dengan beberapa protokol jaringan
diantaranya TCP/IP, IPX, dan NBF. Untuk menggunakan RAS dari sebuah node jarak jauh,
diperlukan sebuah program RAS untuk client misalnya yang ada disemua versi Windows
atau di beberapa PPP client software.

Sejarah Perkembangan Remote Access

Di pertengahan tahun 1980 ketika PC mulai populer, banyak orang menyadari
bahwa kemampuan untuk bertukar informasi antara satu komputer dengan komputer lain
adalah sangat penting. Oleh karena itu lahirlah Local Area Network (LAN). Segera banyak
perusahaan yang membuat LAN dengan kabel penghubung. Di sisi lain banyak perusahaan
yang memiliki kantor cabang di tempat yang berjauhan sejak tahun 1990. Mereka pun
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memikirkan bagaimana mereka dapat menghubungkan kantor-kantor tersebut menjadi satu
agar dapat bertukar informasi. Seiring dengan PC yang semakin kecil dan mudah
dikendalikan maka konsep untuk membawa PC ke rumah atau jalan menjadi kenyataan.
Kemudian para pengguna PC itupun ingin agar saat bekerja dengan PC di rumah atau di
jalan tetap memiliki berbagai kemampuan akses informasi seperti saat bekerja di kantor.
Keinginan inilah yang didorong oleh implementasi LAN yang mulai baik menyebabkan
lahirnya Remote Access.

Siapa Yang Membutuhkan Remote Access.

Mengapa banyak perusahaan yang menerapkan Remote Access ? Ini semata-mata karena

alasan bisnis.

o Perusahaan yang menerapkan Remote Access ini memiliki keunggulan kompetitif
yakni dengan memberikan kemudahan bagi karyawan untuk mengakses informasi
yang dianggap penting untuk kelancaran pekerjaan

o Remote Access memungkinkan karyawan bekerja di rumah. Ini membuat
produktivitas meningkat karena dengan bekerja di rumah para karyawan merasa
senang dan tenteram.

o Remote Access membuat karyawan memanfaatkan waktu kerjanya dengan optimal
karena mereka tetap dapat bekerja meski di dalam mobil.

o Remote Access juga membuat karyawan lebih loyal karena mereka merasa lebih bebas
dan tidak dipaksa bekerja di kantor.

o Remote Access menghemat ruang di kantor sehingga perusahaan dapat menghemat
biaya pembangunan gedung.

Percobaan

Melakukan konfigurasi SSH Server pada Linux (serta melakukan remote access berbasis
text-mode dengan SSH menggunakan Windows dan Linux)

a. Berikut topologi yang akan dibuat

Ubuntu-1 Windows XP
192,168.1.1 192.168.1.2
2552552550 2552552550
(openSSH-server) [ (SS5H-client)
Ubuntu-2

192.1681.3

25525525580

(SSH<client)

b. Salin file openssh-server_5.1p1-3ubuntul_i386.deb pada Desktop di Ubuntu-1
c. Lakukan proses instalasi openssh-server dengan menggunakan perintah “dpkg —i”



rootiaubunty fhomefobuntu/Leckiop

Fila Edit wiew Tarminal Tabs Help

roct@ubuntu: fhome/ubuntu#fcd Desktop/] [~
root@ubuntu: fhome fubuntu/Desktop#ldpkg -1 openssh-server 5.1pl-3ubuntul 1386.deb|
selecting previously deselected package cpeEnssh-ssrver.

(Reading database ... 102340 files and directories currently installed.)

Unpacking openssh-server {from openssh-server 5.1pl-3ubuntul i386.deb] ...

setting up openssh-server (1:5.1pl-3ubuntul] ...

* Restarting DpenBSD Secure Shell server sshd [ OK ]

Processing triggers for ufw ...
Processing triggers for man-db . ..
root@ubuntu: fhome/ubuntu/Desktop#

d. Tambahkan user untuk akses pada SSH-server

New user account

Account | User Privileges !Aduan:ed

Basic Settings

Igsamame: |tim I I
Beal name: || ]
Profile: Desktop user -~ |

Contact Infermation

office location: | |

Wwork phone: | |

Haorme phane: [ |

Password

® Sat password by hand

User password: |l.l.lll |

Confirmation: |...l.| l

") Generata randorm passward

Pagsword set ko: | Generste

e. Akses SSH menggunakan Linux-client menggunakan perintah “ssh user@hostname/ip

S




Fle Edt \iew Terminal Tabs

timEubuntu: =

Help

root@ubuntu: ,fhurrle,.’uhuntu#lssh tim@l92. 1668.1. 1!

The authenticity of host . 1.1]1" can't be established.
RSA key fingerprint is 2d:91:96: ?h ?4 d3: eﬁ 20:ab:36:04:3d:d2:6d:ae: 2.
Are you sure you want to continue comnecting iyes/no)?[yes

Warning: Permanently added "192.168.1.1"' (RSA) to the

Tim@1%2.168.1.1's passWord:

[1st of known hosts.

Linux wbuntu 2.6.27-7-gensric #1 SMP Fri Oct 24 0G:42:44 UTC 2088 iG84

The programs included with the Ubuntu system are free software;
the exact distribution terms for each program are described in the
individual files in fusr/share/doc/*/copyright.

Ubuntu comss with ABSOLUTELY MO WARRANTY, to the extent psrmitted by

applicable law.

To access official Ubuntu documentation, please visit:

http://help.ubuntu. comy

[timaubuntu:—5 |

f. Akses SSH menggunakan putty di Windows-client

= Teminal
- Keyboard
- Bell
- Features
= Window
Appearance
:... Behaviour
- Translation
- Selection
- Colours
=) Connection

‘. Data

Basic options for your PuTTY session |

Specify your connection by host name or IP address

Host Name (or IP address) Port
tm@152.168.1.1 22

Protocol:

)Raw () Telnet () Rogin @ SSH

Load, save or delete a stored session
Saved Sessions

Close window on exit:

) Aways () Never @ Only on clean exit

J| Concel |

[ Open

a2 L




The server's host key is not cached in the registry, You
l have no guarantee that the serveris the computer you

thirk it i=

The server's rsad key fingerprint i

ssh-rsa 2048 2d:91:06:70:74:d5 e 20 a b 38 3d d 26 di a2

If you trust this host hit Yes to add the key to

FuTTY's cache and camy on connecting.

If you want te carmy on connecting just once, without

adding the key to the cache, hit Mo.

If you do not trust this host, hit Cancel e abanden the

connection.

| Wes | | Mo Cancel ] |

2. Melakukan konfigurasi Telnet Server pada Windows (serta melakukan remote access
berbasis text-mode dengan Telnet menggunakan Windows dan Linux)
a. Berikut topologi yang akan dibuat

Windows XP

192.168.1.2

Windows XP 255.255.255.0

192.168.1.1 (telnet-client)
255.255.255.0

(telnet-server)

Ubuntu
192.168.1.3
255.255.255.0
(telnet-client)

b. Jalankan servis telnet pada telnet-server (untuk menjalankan service telnet dapat
dilakukan melalui Start — Control Panel — Administrative Tools — Services )



Telnet Properties (Local Computer)

*: Services (Local)

[ Ge"e'dij Log On | Recavery | Dependencies|

Telnet Name  /
%Remote Pr| | Sewvicename:  TintSvr
Start the service aRemote R
faRemovabld | Display name. Lkl
Description: RRouting ar Description Enables a remote user to log on to this computer and A

Enables a remote user to log on to this %kmnd!”
computer and run programs, and % %
supports various TCP/IP Telnet dients, Security Af

run programs, and supports varous TCP/IP Telnet

including UNIX-based and Windows- @asecurty ¢f | Path to executable;
based computers. If this service is Baserver CAWINDOWS\spstem32\intsvr.exe
stopped, remote user access to & chel Herd
programs might be unavailable. If this —
service is dsabled, any services that  “Gpsmart Card | Statuptype: | [T ~ |
explicitly depend on it will fail to start. %ssop Disc i = =
%System E;
%Syﬂm Re ‘ Service status:  Stopped

& Task Sched |
e | [

‘You can specify the start parameters that apply when pou start the service

from here
%Themes Start parameters: ‘ l
%Umﬂterrup
Sy Universal §
- o )| Cee ) o )

|\ Extended A Standard /.

c. Tambahkan user baru pada Local Users and Groups (dapat diakses dari Start — Control
Panel — Administrative Tools — Computer Management)

= Computer Managemenl

Q Fle  Achon  Wew  Wndow  Help ;lﬂ i!
¢ = B HE £
E Compuber Manadement (Local) fanne Ful Mame Descripbion
=k ﬁs Spstem Tools £.ﬂdn‘inl:tratnr Buik-in accourt far administering H-
o EE ;ent;ﬂev;:; et Bulk-n accourk far gusst access to
E : E L;arru;':s a::l . Halpdissiskant Remoce Desktop Help Ass,.. Account For Providng Femaobe Assic)
_ I SIPPCAT 33, CM=Microsaft Carparchion...  Thisis a wendor's accaunt For Hoe H
T o Lim
3 E Fetformance Logs =md alerk:
o2 pevies Manages 1
;l-@ starage Pl e, I]
¢ &gy Remcwable Storage Refrash
Disk Defragmentsr Expoet Lisk,, .
Disk Managemsnt =
+-{8 services and opliestions Mizw ¥
Arrange loons B
Linz up loans
Help
& i ¥ & ! b2
Creates & new Local Lser soocunt.
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Hewr Liser

IJzer name: | firnd

Ful name |

Descnption: |

——

Pazzworg LR L L Ll

Confirm passwond: | e

Ilz=r musgt chanoe paszword at nest logon
[JUszr cannot changs pazzwad

Pazzwond never expires

[ Cieale H Cloze ]

d. Tambahkan Group “TelnetClients” pada Local Users and Groups dan daftarkan user
yang baru dibuat dalam group TelnetClients

LI Computer Management [:"EL?'

=l Fie  action  view window  Help -] |
e BE FHE £E
B Computer Management (Lacal) M Descricton
= 'ﬁl Jystem Took Ldministrators Admiristrators haws complete and urrestricted -
B[] Evert Wiewsr ; : s
- Eachup Cperators Backup Cpershors cam overrids secutiby raskrcki
2 iarrl_d:dﬁ & GUedL Gussks hize the saire accecs as members of the
I =2 i 4 Metwarks Configuration Qperatbors Membars n this group can have some admirnistra
Fower Lkers Forer Users posesss most administrative powsr:
& & Performante Logs and Alert Remoke Ceskoon Lsers Fzmbers in Hhis group ore granbed e naht b e
I8 Feyice Manager Replcator Suprarts file replcation in a domain
& (S starags Users Users are presented fram making acciosntal or i
] Remowehle Soenge g:eh:ﬁervi:es&mp Group For the Help and Support Carter
iz Defragmenter TelrakClencs
Diisl Manaoannant
28 Services 2nd Apalications
Pafrash
Export List...
e L4
< | | Arenge lcons B *
Credtes a new locel group, | Lneuplcons
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Graup name Tebeilienis

De';s;np.i:n -_—
Selecl Users
Memces:
Selecl this abjec! e

Uzers or Bukin sacunky pancipals

From thiz location:

HPEP2

Entel the obrect nzimes o sekct [exarmoles)

b

Add & é_u_h'ér:l;'ﬁj I aK I fr Cancel

[ Ciazts Clogs ]

e. Akses telnet menggunakan telnet client pada Windows-client (akses telnet client
melalui command prompt menggunakan perintah “telnet hostname/ip™)

& BEIES

C:%> telnet 192.168.1.1

Telnet 192.168.1.1

Welcome to Microsoft Telnet Client

Ezcape Character is *'CTRL+1‘

You are ahout to szend your paszword information to a remote computer in Internet
zone. Thiz might not be zafe. Do you want to zend anywaviysnr:=|uy




Telnet 192.168.1.1

Telnet server could not log you in using HTLM authentication.
Your password may have expired.
Login using username and password

llelcome to Microsoft Telnet Service

login: tim
password: _

lelcome to Microsoft Telnet Server
o =

C=“Documents and Settings“tim*ipconfig

Windows IP Configuration

Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix

IP Address. . . . . - - - - . 192 .168.1.1
Bubnet Mask . . . . . . . . . . 255.2585.255.8
Defawlt Gateway . . . - . . - .

C:isDocuments and Settings™timy

f. Akses menggunakan telnet client pada Linux-client mengunakan perintah “telnet
hostname/ip”

= rooteubuntusynome/uountl (e i ]
File Edit Mew Terminal Tabs Help
root@ubuntu:fhnmefubuntuﬁ|teLnet 192.168.1.1 A

Trying 192.168.1.1...

Connected to 192.168.1.1.
Escape character is '~]".
Welcome to Microsoft Telnet Service

login: tim
password:

C:\Documents and Settings\tim=ipconfig
Windows IP Configuration

Ethernet adapter Local Area Connection:

Connection-specific DNS Suffix

IP Address. . . . . . . . . . . . : 192.168.1.1
Subnet Mask . . . . . . . . . . . : 255.255.255.0
Default Gateway . :

C:\Documents and Settings\tim=



3. Melakukan konfigurasi RDC pada Windows (serta melakukan remote access berbasis
GUI dengan RDC menggunakan Windows)
a. Berikut topologi yang akan dibuat

Windows %P
192.168.1.2
Windows XP 255.255255.0
192.168.1.1 - (RDC-client)
255.255.255.0 Switch
(RDC=erven

Windows XP
1982.168.1.3
2552552550
(RDCclienf

b. Tambahkan user baru untuk dimasukkan ke dalam group “Remote Desktop Users

S com putar Management

= Fil:  Action  Yiew  Wndow  Help

w = BERPEB 20

(=) computsr Management {Lacs)) Naria Full Merme Descripticn
= @ System Too!s mndmngzratnr Buit-in account for adrinisk2ring tH
] ;VB"EL;:T: G Guest Buik-in account far quest accass bl
f " a arl s ° E::j < ﬁHebn;sistant Remote Deckbop Help deci .. Account for Providing Remcke Azsic
= s e sretpe %ﬁUPPORT_:}B. . M=Microsoft Corparation,..  Thisis @ vendor's accaurk For the H
el ] Groups o
& Parfarmance Logs and Alart:
Cevice Manager
= [ Mew Liszr,, .
& Pernoreabls Storage Refresh
Cisk Defragmerier Export List. .
g Disk Maragement -
o] @ Services and Applizatiors VIEW L«
Afrange [Cons v
Line up Icars
Help
¢ IS |_&

Creabzs anew Local User accourt.

New User El El

Llzer name: |tim2 |
Ful name: | |
D ez crintice: | |
Farsward: wewrew |
Confirm pazsswaord: LLLTYT] |

Uszer must changs pazssord al nest logon

[user cannat change password

Create |I Cloze




c. Aktifkan RDC dan tambahkan user yang ada dalam group Remote Desktop Users

. Remote Desktop Users Properties

= Fl:  Amon view lindow Heb Germial
e - W X F 2 o z
& Computer Managemen: iLozal) hame Desxiin g Aemztz Deskion Users
8 % E"St:\"';::;::’m 4 rdnnisators Adminstratord
15 g Shared Foideis g:‘;‘; S, e 2‘;’::::5;:‘ Dezarplicn |bers 1 Wi croup 2rc cranted the rghk to logen remotey: |
& B LocalUsers snd Groups M8 Network Corfiguration ... Merbers nth | Membere
L Power Lkars Power Users -
& Merbers n th Q'M
12 vevice Mananer Supports flo
=) “& Starege LIsers are pred
5 ¥ Remavahie Fora &5 HepServicessiop Group for the

Sclect Users

Seloct thiz obiect ypa:
Users or Bulldn securip prncipsls

From this bestior:

I Object Typee. .

¥PSP2 || Lecsons |

he chiect names bo zeiect [axamples)

Add Rerrove

Advanced

i Check Neres |

oK Cancel |

Computer Name | Hardwers ? Agearced

Automztic Updates

General ||
Spatam Reglore |

£ 2 Selact the maye tha: this comoueer can ba uzed from anoher
locahon

Remoe Asvitaics
[[] &low Rermole Assistarce irvkaliors b be rent om thiz compuier
22

Hemote Desklop
[V Ao usens 1o conrect remotel, Lo i compale

Ful compuier nams.
uprepl
‘what & Remole Dacklon?

SystamPropertios. 2%

RemoteDeskiopUsers 2 X|

The uzers lzled below can cormec b the compuier, and ary mesrbers of
te Adminizirators group can carnect even § thay 2re mt listed.

Linz

am aready hes access

To create new usst accaunts of 2dd users to other groups. goto Carkrel
Parel and cpen U oen dccouns.

Select Users

Selec! this objact lvoe

| Select Femote Users. I
For ez b comnect ramately o this compudar, the Lser sooourt mus
heve a password.

Windows Frgaal wil be configured to alow Remate Desklop
connections b ti computer.

iLlsm ‘ Dbject D?M

Fram thiz lacatiar

[PsP2 | [ Lozebens
rees the chest nemes by select (examolez):
['"“ Check Naes

Canzel Ap

L[y

I (118 I Ceneel

Akses RDC lewat windows-client (Remote Desktop Connection bisa diakses dari
Start — All Programs — Accessories — Communications — Remote Desktop

Connection)

4% Remote Desktop Connection

Remote Desktop

Connection

Computer 152153 1.1

W

_Corez

Ches || Hep ]Im
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£ Remote Desktop Connection

\Q Remote Desktop
< ﬁ Connection

Geresal | Dipiay | Local Rescuross | Programe | Expenence | Advanced|

Loocn seibngs
&. Enter the name of the remot= computer.

Computzs:  192.168.1.1 d

Ucernzme:  |hone)

You wil be asked lor ciedentials when you connect.

Conneclion s=tlings
$ava te cuirsek cannection setlings to an ADF filz o opan a
‘ ~ saved connechion.

[ Save ] [ Saveds . l [ Open. ]

M.[ Cancel ][ Heb J[Upliom«j

Remote Deskiop Connection

Enter wour credentials For 192,168.1.1, These credentials will
be used when vou connect to the remote computer.

Iser name; € umz v

Passuard; I

[Irermember my passaard

==

4. Melakukan konfigurasi VNC pada Windows dan Linux (serta melakukan remote
access berbasis GUI dengan VNC menggunakan Windows)

a. Berikut topologi yang akan dibuat

Windows XP

192.168.1.2
: gﬁ’ﬁ'gﬁ ; 2562562560
5 - C-serve
2652552550 o ’
(WMC-server)

Windows XP
192.168.1.3 192.168.1.4
2552552550 2552552550
(VMC-clienfy (VMC-client)

[ 50 L




b. Aktifkan VNC Server pada Ubuntu (Remote Desktop Preferences dapat diakses
dari System — Preferences — Remote Desktop )

Remote Deskiop Preferences

General 'Advanced ‘

Sharing
;E W Allow other users to view your desktop
—

W Allow other users to control your desktop

Users can view your desktop using this command:

vinagre ubunty:0

Security
% When a user tries to view or control your desktop:

1 Ask you for confirmation

& Require the user to enter this password:

Password: |00 000@®

‘ © celp ‘ Q,lose

c. Aktifkan VNC Server pada Windows

Welcome to the VNC Setup
Wizard
Thiz wil vatall YNC Free Edhon 4 7.3 oo your computer

It iz recommerded that pou dose al otrer aopleations befoe
cortnurg.

Click Next 1o contrue, o Carcel lo =il Setup

ueal > [ Canced

S —




15! Selup - VNC [,_ I

License Agreement -~
Plzate read the lolowing moorant infoimaton belore continuing

Plzase read the lolowing Licerse Agrieement. You must accept the terms of this
agreemen! before contnuing with the instalztion.

| GNU GENER&L PUBLIC LCENSE
Verzon 2, June 193]

Copwigrt (C) 1589, 1291 Free Software Foundalicon. Inc
59 Temphe Flaze - Suta 230, Boston, MA 02111-1307, US4
Evspone ie pemnitted o copy and dstibuts verbatm copies
of lhis lesrse document. but chengng il s rot alowed

Freambie

The lconsze lor most achwaro are dexgned to tzko away your b

|1 accep! the agesmert |
1 do nzt acospt the agiesmen:

l < Beck ll Net > Il Cance

= Setup - VNC

Select Deztination Location
Wiena should WHE ba instalhd?
i . Sebop well bl WHE rbo e Followng Folde:,

To conlinue. cick Mext IF vou would ke b s=lect & diferert folder. dick Browse

|E:".F"rogam FileztRealM D HCd Browvze...

At least 0.7 WE of res disk space & equined.

< Back l Mest » ][ Cancel |
e—

18 Setup - UNC ]

3

3
Select Components g .ﬂﬁ
C

Wich componeri: should be insalad?

Saleck he componsntz you want to ingtal; cear the components wau do nol wank ko
mztall Chick Mest when you aie ready to eotinue

[ |
[#]WHC Same E3=FE
[F1HC Yiswer 2Bzl

Curert zelection iequires al least 1.6 ME of dick space.

< Back l Heat = ] Cance
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18 Setup - VNC =l 4
Select Stait Menu Folder - ?l‘-
Weete srould Setup place the program's shoctcuts?

Sebp wil cicate the ceozrom's shoedcuts in the lolowing Start Merw folder.

T'o confinue. cick Next IF you weuld the to select o cfferert felder. cick Browse
{ [ Browee... ]

[ Doet create a Start Menu foldse

< Back I Next > ][ Cance I

15 Setup - VNC = z
Select Additional Tasks SELL

Wrich adzitionzl tasks should b2 perlomad?

no

Saloct tro addiiznal laske you weuld The Sctuo to perform whie instaling YNC, then
dick Next

Addtonal cons

[ Create 2 YNC Viewe: Queck Launch icon

VNC Sever configu aliore

[¥] Rogister and configure YNC Server for Servico Mode
Slart th= YNC Server n Senvic=-Mod=

| < Back l Nexl > I Cancel I

1% Setup - UNC

Ready to Install SEOA
Setup is now eady o begn instaling WNC on pour computer, c

Chzk Instal to conbnue with the natalizton, cr clek Bazk if pou wan! to revizw of
change ay cextinge.

Desbnalion bealion: -~
C:APragram Files'H eaNCWWNCA

Setup lype
Ful instalizbon

Selected compomenls:
YNC Sever
WHC Viewer

Stait Menu foldzr
Re=lNC

| €

i | Cancel
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_ Shaing | Desktop | CaptueMethod | Legacy
Installing Authentication Connections Inputs

Please]
O Mo Authentication c

Finishinl | &) yNC Password Authentication ‘
I N on Autherticat i E

Encryption: =/l renerate Key |

VNC Server Password

[C] Prompt

New Password: [

Confim Password: | it

- [ ok ][ canca | pp

15 Setup - VNC E] =
R

Information = Aﬁ
Flezee read the faliowng impoitant nfcemation before cortruing. C

Wron you aie roady to contrue with Satup, dick Neoxt.

|
5\’ NC Fiee Edbon Binay Uistabubion for Windows platforms

\

WNC Froo Edbon i Copynght RezfYNC Lid 20022002 The softwaro iz
(distiite ted urder the GNLU Gererdl Pubiic Licence & publshed by tre
[Fiee Software Foundation WNC also contars code hom cther souices.
|22 oullned in the Acknowledoements taction below

Tha instalior pachage oontzine heo YNL components:

WNC Vewer - this is the VNC Viewer. ce clen!. rogam for
\An32
MWirSy, WrldE NT4, Win2000, WirAF,
Wirdows 2003 Server v

5 Setup - VNC A=)

Completing the YNC Setup Wizard

Setup has bnizhed inzzalirg YNC oo pour computer, The
appicaticn map be lzunchzd by calecting the istaled cons

Clck Frish to et Sebup.

[ <Bok || Esh |

d. Akses melalui VNC Viewer pada windows-client (VNC Viewer dapat diakses dari

Start — All Programs — RealVNC — VNC Viewer 4 — Run VNC Viewer)
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VYNC Viewer : Connection Details

a) Server:| 192.168.1.1 9 |

c Encryption:

[ abow. || Options.. |

W Usermiame: l ' 0K
_C Password: ||||||‘ I[ Cancel ]

m ubuntu@ubuntu

- | ! 4 - — .t
BN B [ € monmar B, a3aps Lt

bt @ ubunt ~

Fle Edit View Terminal Tabs Help

ubuntu@ubuntu:~s ifconfig

ethd Link encap:Ethernet Hwaddr 08:88:27:73:01:91
inet addr:192.168.1.1 Bcast:192.168.1.255 Mask:255.255.255.0
inet6 addr: feB0::a88:27ff:fe7a:191/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1580 Metric:1
RX packets:101126 errors:2 dropped:0 overruns:0 frame:0
TX packets:99870 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1880

RX bytes:6877472 (6.8 MB) TX bytes:61309604 (61.3 MB)
Interrupt:10 Base address:8xde26

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.8.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:449 errors:0 dropped:8 overruns:0 frame:®
TX packets:449 errors:0 dropped:8 overruns:0 carrier:0
collisions:0 txqueuelen:0

RX bytes:34102 (34.1 KB] TX bytes:34182 (34.1 KB)

ubuntu@ubuntu:~$

[ s5 [




e. Akses melalui Remote Desktop Viewer pada Linux (Remote Desktop Viewer dapat
diakses pada Applications — Internet — Remote Desktop Viewer)

' M Remote Desktop Viewer - |l B || %

A/

Machine View Bookmarks Help

Connect

Bookmarks

‘-,  Remote Desklop Viewer T
Hosts naarby <! i .uum.;.ﬂ_q,tgl.uar (€31
& ubuntu's remote des... Which machine do you want to connect to?
Host: [192.168.1.2 v | (&, gind
Connection options
Full screen
View only
Scaling
O(_anr.-- »& Connect
[ af 192.168.1.2:5900 - Remote Desktop Viewer - |l O X
Machine View Bookmarks Help
X
Connact Close

Bookmarks

Hosts nearoy v

& ubuntu's remote des..

A, Remofe DesKIop Viewer [

In order to connect on this machine, a
password is required. Please supply it.

Host: 192.168.1.2:5900

Password 000000

Aemember this password

OCunc.. ‘ J ok ,




XP-SP2 - Remote Deskiop Viewer

Machine View Bookmarks Help

-4 k3 & -
Connect Close Fullscreen Take screenshot Send Cerl-Ale-Del

Bookmarks . 3 & R
Hosts ne... ¥
= ubunt.., >

V. Laporan Resmi
a. Tulis hasil percobaan dan analisa hasilnya.
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BAB VIl
SECURE SHELL, SECURE COPY DAN SECURE FTP

Tujuan

1. Mahasiswa dapat memahami penggunaan service secure shell, secure copy dan secure ftp
pada sistem operasi unix/linux

2. Mahasiswa mampu melakukan instalasi dan konfigurasi ssh untuk meningkatkan
keamanan data

3. Mahasiswa memahami kelebihan penggunaan secure shell dibanding service telnet, ftp
dan perintah remote lainnya

Dasar Teori

Secure Shell & Secure FTP

Secure Shell (ssh) adalah suatu protokol yang memfasilitasi sistem komunikasi yang aman
diantara dua sistem yang menggunakan arsitektur client/server, serta memungkinkan seorang
user untuk login ke server secara remote. Berbeda dengan telnet dan ftp yang menggunakan
plain text, SSH meng-enkripsi data selama proses komunikasi sehingga menyulitkan intruder
yang mencoba mendapatkan password yang tidak dienkripsi. Fungsi utama aplikasi ini adalah
untuk mengakses mesin secara remote. Bentuk akses remote yang bisa diperoleh adalah akses
pada mode teks maupun mode grafis/X apabila konfigurasinya mengijinkan

SSH dirancang untuk menggantikan service-service di sistem unix/linux yang menggunakan
sistem plain-text seperti telnet, ftp, rlogin, rsh, rcp, dll). Untuk menggantikan fungsi ftp dapat
digunakan sftp (secure ftp), sedangkan untuk menggantikan rcp (remote copy) dapat digunakan
scp (secure copy).

Dengan SSH, semua percakapan antara server dan klien di-enkripsi. Artinya, apabila
percakapan tersebut disadap, penyadap tidak mungkin memahami isinya. Bayangkan
seandainya Anda sedang melakukan maintenance server dari jauh, tentunya dengan account
yang punya hak khusus, tanpa setahu Anda, account dan password tersebut disadap orang lain,
kemudian server Anda dirusak setelahnya.

Implementasi SSH yang banyak dipakai saat ini adalah OpenSSH, aplikasi ini telah
dimasukkan kedalam berbagai macam distribusi linux. Redhat Linux versi 9 sudah
menyediakan program tersebut dalam format RPM.

Fitur-fitur SSH

Protokol SSH menyediakan layanan sbb.:

o Pada saat awal terjadinya koneksi, client melakukan pengecekan apakah host yang
dihubungi sudah terdaftar pada client atau tidak



« Client mengirimkan proses autentifikasi ke server menggunakan teknik enkrisp 128 bit

« Semua data yang dikirimkan dan diterima menggunakan teknik enkripsi 128 bit sehingga
sangat sulit u dibaca tanpa mengetahui kode enkripsinya

o Client dapat memforward aplikasi Xwindows / X11 ke server, layanan ini disebuat

I11. Tugas Pendahuluan
1. Apa kelebihan secure shell dibanding perintah telnet, ftp dan perintah remote lainnya
2. Sistem enkripsi apa yang digunakan oleh program ssh pada Redhat Linux 9
3. Jelaskan bagaimana program ssh bekerja pada sistem jaringan client/server

V. Percobaan
1. Login ke sistem Linux sebagai root
2. Cek apakah konfigurasi alamat IP untuk host.
a. Jalankan perintah ifconfig, tulis konfigurasi IP host anda.
Interface
IP Address
Subnet mask
b. Jalankan perintah netstat —r, tuliskan default gateway host anda.
Default Gateway :

3. Untuk menjalankan service ssh pada server diperlukan paket program yang bernama
openssh-server-xxx.rpm, sedangkan pada PC client diperlukan program openssh-clients-
XXX.rpm.

Cek apakah program kedua program tersebut sudah terinstall atau belum. Jika sudah,
langsung kerjakan langkah nomer 8.
a. Jalankan perintah rpm —ga | grep openssh, tulis hasilnya
b. Ada berapa banyak program openssh yang terinstall di PC anda ?
c. Apakah sudah ada program openssh-server ?
Jalankan perintah rpm —qga | grep openssh-server , tulis hasilnya

4. Jika program openssh-server dan openssl-client belum ada, installah dengan cara sbb.
Masukkan CD Rom Redhat dan ketiklah perintah berikut ini.

# mount /dev/cdrom /mnt/cdrom
# cd /mnt/cdrom

#1s I

# cd RedHat

#1s I

# cd RPMS

# Is —I openssh*

5. Jika tidak ditemukan openssh-server-xxxx.rpm atau openssh-client.rpm (xxx = nomer
versi) gantilah dengan CD yang lain. Jika anda tidak membawa CD Redhat Linux, anda
bisa mendownloadnya di ftp server.



# cd -- ke home direktori

# ping 10.252.105.101 -- cek konektivitas
# ftp 10.252.105.101

Connected to host8.

220 (vsFTPd 1.1.3)

530 Please login with USER and PASS.
KERBEROS V4 rejected as an authentication type
Name (localhost:root): anonymous

331 Please specify the password.

Password:

230 Login successful. Have fun.

Remote system type is UNIX.

Using binary mode to transfer files.

ftp> Is

ftp> cd pub

ftp> Is -- lihat isi direktori pub

ftp> bin -- mode binary file

ftp> mget openssh* -- ketik yes untuk download
ftp> bye -- keluar dari ftp server

#

6. Instalasi program ssh

# rpm —ivh openssh-server*.rpm
# rpm —ivh openssh-clients*.rpm

7. Catatlah di direktori mana saja program openssh-server diinstall.
# rpm —ql openssh-server

a. Dimana binary/executeble file program shh berada ?
b. Dimana file konfigurasi ssh berada ?
c. Bacalah manual dari program ssh server

# man sshd

d. Bacalah semua informasi yang ada di file konfigurasi ssh server

# more /etc/ssh/sshd_config
# man sshd_config

8. Catatlah di direktori mana saja program openssh-clients diinstall.
# rpm —ql openssh-clients
a. Catatlah semua binary/executable file yang terinstall
b. Dimana file konfigurasi ssh client berada ?
c. Baca dan pahamilah manual dari program-program ssh client berikut ini
# man ssh
# man scp
# man sftp
# man slogin
Jelaskan apa fungsi atau kegunaan dari masing-masing service ssh, scp, sftp dan
slogin
d. Bacalah semua informasi yang ada di file konfigurasi ssh client



9.

10.

11.

12.

13.

# more /etc/ssh/ssh_config
# man ssh_config

Mengaktifkan service ssh server

Untuk menjalankan service ssh service gunakan perintah
# [etc/rc.d/init.d/sshd start

Untuk mematikan services gunakan perintah :
# [etc/rc.d/init.d/sshd stop

Untuk menjalankan ulang services gunakan perintah :
# letc/rc.d/init.d/sshd restart

Memeriksa proses sshd
Setelah program sshd (ssh daemon) dijalankan, periksalah apakah sshd sudah aktif di
memory.
# ps —aux | grep sshd
Catatlah, berapa nomer proses sshd di pc anda.
# netstat —a | grep ssh
Protokol apa yang digunakan oleh program ssh ?
Catatlah berapa nomer port yang digunakan oleh service ssh
# cat /etc/services | grep ssh
Berapa nomer port yang digunakan oleh service ssh ?
Menghapus rule firewall

Redhat Linux versi 8 atau yang lebih baru, akan mengaktifkan firewall secara default sehingga semua akses
dari luar akan ditolak. Untuk kepentingan percobaan ini, ada baiknya untuk sementar semua rule firewall
dihapus. Gunakan perintah :

# iptables -F

Uji coba dari localhost

Untuk menguji coba apakah ssh server sudah berfungsi dengan baik gunakan perintah :

# ssh localhost

The authenticity of host 'localhost (127.0.0.1)' can't be established.

RSA key fingerprint is 82:0a:7f:f3:f3:5c:cf:87:db:a0:4d:b6:ce:20:26:1c.
Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added 'localhost’ (RSA) to the list of known hosts.
root@Ilocalhost's password: *******

Last login: Wed May 5 08:46:13 2004

#

Jika anda ssh ke localhost dan terdapat pesan seperti diatas, maka ssh server sudah dapat
berfungsi dengan baik.



Misalkan sshd sedang dalam keadaan tidak aktif, maka jika ada permintaan service ssh
akan ditolak oleh server.

# [etc/rc.d/init.d/sshd stop ~ -- mematikan service

Stopping sshd: OK ]

# ssh localhost

ssh: connect to host localhost port 22: Connection refused -- koneksi ssh ditolak
#

# letc/rc.d/init.d/sshd start

14. Percobaan kelompok

Percobaan-percobaan yang ada dibawah ini dilakukan secara berpasangan (2 orang).
Sebelum memulai percobaan, buatlah user baru sbb. :

# useradd userKiri
# passwd userkiri
# useradd userkanan
# passwd userkanan

Keterangan : userkiri digunakan untuk user yang duduk di sebelah kiri, dan userkanan
untuk user yang duduk di sebelah kanan. Jangan lupa beritahu pasangan anda password
yang sudah anda tentukan.

Setelah itu editlah file /etc/hosts sbb. :

# cp /etc/hosts /etc/hosts.asli - -- backup file
# vi /etc/hosts -- edit file
————— tambahkan di baris paling akhir

127.0.0.1 localhost.localdomain localhost
ip_pc_anda nama_pc_anda
ip_pc_sebelah nama_pc_sebelah

Contoh : Misalkan ip anda 10.252.105.111 dan anda duduk dikiri maka anda dapat
mengisi file /etc/hsts shb. :

# vi /etc/hosts -- edit file

————— tambahkan di baris paling akhir

127.0.0.1 localhost.localdomain localhost
10.252.105.111 pckiri

10.252.105.112 pckanan

Setelah itu lakukan pengecekan konektifitas

# ping 10.252.105.111 ---- cek konektivitas
# ping pcKkiri

# ping 10.252.105.112 ---- cek konektivitas
# ping pckanan



15. Mencoba ssh server
Jika anda duduk di kiri, ketiklah perintah berikut ini. Jika anda duduk sebelah kanan,
sesuaikan dengan perintah sejenis.

# hostname -- catat nama hostnya

# ssh pckanan —I userkiri

The authenticity of host 'localhost (127.0.0.1)' can't be established.

RSA key fingerprint is 82:0a:7f:f3:f3:5c:cf:87:db:a0:4d:b6:ce:20:26:1c.
Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added 'localhost’ (RSA) to the list of known hosts.
userkiri@pckanan's password; *****x*

Last login: Wed May 5 08:46:13 2004

$ whoami

$ finger -- ada berapa orang yang login ?
$ hostname -- skr anda ada dimana ?

$ pwd -- dimana home direktory anda ?
$ exit

# hostaname -- kembali ke pc asal

Setiap anda melakukan ssh ke remote PC, dimanakah home direktori anda ?
Apakah anda dapat berpindah atau masuk ke direktori /etc, /var, /bin, /usr, /home ?
Direktori apa saja yang tidak dapat anda masuki ?

16. Mencoba service sftp
Perintah-perintah berikut ini akan berhubungan dengan service sftp. Jika anda duduk di
kiri, ketiklah perintah berikut ini. Jika anda duduk sebelah kanan, sesuaikan dengan
perintah sejenis.

# hostname -- catat nama hostnya
# su -l userkiri -- mengganti user

$ pwd -- home dir. userkiri

$ whoami

# sftp pckanan

userkiri@pckanan's password; ******xx
Last login: Wed May 5 08:46:13 2004
sftp> whoami

sftp> finger -- ada berapa orang yang login ?
sftp> hostname -- skr anda ada dimana ?
sftp> pwd -- dimana home direktory anda ?
sftp> exit

$ hostname -- kembali ke pc asal

17. Mencoba upload dan download file
Pertama buatlah beberapa file di pc anda, lalu upload ke pc sebelah menggunakan perintah
sftp.
$cd
$ hostname >namapcku

$ whoami > loginku
$ echo $SHOME > homedirku



$ mkdir dataku
$ cp /etc/g* /home/dataku
$ls—I
# sftp pckanan
userkiri@pckanan's password: **x*x*

sftp> ? -- baca & pelajari helpnya
sftp> mput *  -- upload file
sftp>lpwd - local dir.

sftp> lls -- local Is

sftp> lcd dataku -- cd dataku di local pc
sftp> Ipwd -- local pwd

sftp> mkdir datakuremote -- buar dir baru di remote pc

sftp> cd datakuremote

sftp> mput * --upload semua file di dataku (local pc)
--ke datakuremote (remote pc)

sftp> Is -- Is di remote pc
sftp> pwd -- pwd di remote pc
sftp> lls -- Is di local pc

sftp> Ipwd -- pwd local pc
sftp> cd /etc

sftp> Is

sftp> Imkdir hasildownload

sftp> Icd hasildownload

sftp> mget passwd* -- download file
sftp> mget group*

sftp> mget host*

sftp> Is

sttp> lls

sftp> bye

$ hostname -- kembali ke pc asal

V. Laporan Resmi
b. Tulis hasil percobaan dan analisa hasilnya.
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